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OZET

Anahtar kelimeler: Zararli Yazilim Ataklari, Dokiiman Siniflama, Veri Kagirma,
Saldir1 Altinda Veri Sizintis1 Onleme, Gelismis Siirekli Tehdit

Kurumsal veya kurumsal olmayan degerli dokiimanlar, erisim yetkisine sahip olmayan
kisiler ya da uygulamalar tarafindan ele gecirilerek kurum disina ¢ikarilmasi veya
sizdirtlmasi gliniimiizde sik¢a goriilmektedir. Bu dokiimanlarin sizdirilmasi ile kurum
icin degerli bilginin rakiplerinin eline gegmesi s6z konusu olabilmektedir. Devlet
kurumlart i¢in ise degerli bilginin ulusal bazda uygulanan politikalarin degismesine
yol agabilecegi gibi uluslar arasindaki iliskilerin kopmasina da sebep olabilmektedir.
Degerli bilginin kagirilmasina yonelik yapilan Veri Sizintist Onleme (Data Leakage
Protection — DLP) sistemleri genel olarak kural tabanli, desen tabanli ve istatistiksel
yontemler kullanmaktadir. Kural tabanli ve desen tabanli sistemler genel olarak
eslestirme algoritmalar1 kullanmaktadirlar. Eslestirme algoritmalarinin atlatilmasi
dokiimandaki kiiciik degismelerle rahatlikla yapilabilmektedir. Istatistiksel yontemler,
iyl olmalarma ragmen zararli yazilim kaynakli saldirilara karst performansi
diisebilmektedir. Bundan dolayr zararli yazilimlarin  kullandiklar1 = sofistike
yontemlerin tespit edilerek, bu saldirilara karst dayanikli bir algoritmanin
gelistirilmesi gerekmektedir.

Bu tezimizde, zararl1 yazilimlar tarafindan iceriklerin kagirilmasi igin yapilan saldirilar
yeniden diizenlenerek, saldiri tiirlerine ait sema ¢ikarilmistir. Bu semadaki saldir
tirlerinden, yapisal saldirilar ile karartma saldirilarina karsi bir ¢dziim Onerisi
sunulmustur. Ayrica ele alinan bu saldirilar1 gergeklestirmeye yonelik bir yazilim
gelistirilmistir. Bu yazilim aracilifiyla dokiimanlara saldir1 yapilmis daha sonra
gelistirilen yontemin performansi Olclilmiistiir. Gelistirilen algoritmada Dogal Dil
Isleme (Natural Language Processing-NLP) yontemleri, makine dgrenmesi ve yapay
sinir aglar1 kullanilmistir. Metin tabanli siiflandirma sistemlerinin sik¢a kullandig:
Dogal Dil isleme algoritmalar1 &zelliklerin ¢ikarilmasi asamasinda kullanilmustir.
Daha sonra siniflandirma modelinde Karar Destek Makineleri (SVM), Rastgele
Orman (Random Forest) ve Cok Katmanli Sinir Aglar1 (Multi-Layer Perceptron)
kullanilmistir. Kullanilan bu siiflandirma modellerinde karar mekanizmas1 Oylamali
siniflandiric1 (Vote Classifier) ile saglanmistir. Algoritmanin dayanikliligi, veri
s1zintis1 Onleme sistemleri ve metin siniflandirma algoritmalarinda kullanilan Kategori
profilleri, SGD (Schotastic Gradient Descent) ve CNN (Convolutional Neural
Network) yontemleri ile karsilastirilarak algoritmanin basaris1 6l¢iilmiistiir. Yapilan
testlerde Onerdigimiz yontemin simiflama basarisina ait fl skoru %99 olarak
bulunmustur.



DEVELOPING DOCUMENT CLASSIFICATION ALGORITHM
AGAINST MALICIOUS DATA LEAKAGE ATTACKS

SUMMARY

Keywords: Malware attack, Document Classification,Data Leakage, Data Leakage
Protection Against Malware Attacks, Advenced Persistent Attack

It is often seen that institutional or non-institutional valuable documents are seized by
persons who are not authorized to access them and taken out or leaked. With the
leakage of these documents, valuable information for the private enterprise may be
passed into the hands of its opponents. Valuable information leakage can lead to
changes in the policies applied on a national basis, as well as breaking the relations
between nations. Data Leakage Protection (DLP) systems uses rule-based, pattern
based and statistical methods. Rule based and pattern based systems generally use
matching algorithms. Bypassing the matching algorithms can be easy done with small
changes in the document. Although statistical methods are well but against of an attack
it may decrease. Therefore it is necessary to identify the sophisticated methods used
by malwares and develop an algorithm that is resistant to these attacks.

In this thesis, malware-based attacks are re-organized and attack types are shown in a
schema. In this study, two type of attacks, which are structural attack and obfuscated
attack are scoped. A software has been developed to carry out these attacks. With this
software, the documents were attacked and then the performance of the developed
method was measured. In the developed algorithm, Natural Language Processing
(NLP) methods, machine learning and artificial neural networks were used. Natural
language processing algorithms, which are commonly used by text-based
classification systems, are used in the extraction of features. Later, Decision Support
Machines (SVM), Random Forest and Multi-Layer Perceptron were used in the
classification model. In these classification models, the decision mechanism is
provided by Vote Classifier. The reliability of the algorithm was compared with
several methods used in data leakage prevention systems and text classification
algorithms and the success of the algorithm was measured.In the tests performed, the
f1 score of the classification success of the proposed method was found to be 99%.



BOLUM 1. GIRiS

Veri sizintis1 6zellikle ulusal ve kurumsal aglarda biiyiik sorunlara yol agabilmektedir.
Veri kaybinin yasandigi durumlarda hem iilke hem de kurumlar biiyiikk yara
alabilmektedir. Gizlilik arzeden bilgilerin kurum disinda veya i¢inde yetkisiz ellere
geemesi lilkenin menfaatine zarar vermektedir. Bazen verilerin sizdirilmasi
uluslararast arenada imaj kaybina yol acabilecegi gibi uluslararasi iliskilerin
gerilmesine veya tamamen kopmasina da sebep olabilmektedir. Bu tiir veri sizintisini
Onlemeye yonelik olarak gelistirilen veri sizintist 6nleme (DLP) sistemleri giiniimiizde
yaygin olarak kullanilmaktadir. Ucretli ve iicretsiz siiriimlerinin bulundugu bu
programlara ek olarak gilivenlik firmalar1 bu yapilar antivirus sistemlerine entegre

ederek tiimlesik bir yap1 sunmaktadir.

Veri s1zintis1 alaninda yapilan ¢oziimlerin ortak noktasi, veriler {izerinde herhangi bir
saldirinin yapilmamis olmasi, yani verinin temiz olmasi, varsayimidir. Gelistirilen
c¢Ooziimler saldirn vektorlerinin olmadigi durumlarda yiiksek oranda basarim
sagliyorken yapilacak basit bir saldirida bile basarim beklendigi gibi yiiksek olmadigi
goriilebilmektedir. Bu durumda veri sizintis1 ¢oziimlerinin yeniden ele alinarak
gelistirilmesi gerekmektedir. Yapilan saldirilar altinda igerigin dogru siniflandirilmasi

icin ortak veya tekil ¢coziim gelistirilmesi gerekmektedir.
1.1. Literatiir Calismalar1

Veri sizintist engellemek amaciyla ticari olan birgok firma veri sizintisina yonelik
cozlimler tiretmektedir. Bu {iriinleri ¢cogu basit algoritmalar kullanmaktadir. Michael
Hart ve ark. [37] veri sizintist ile ilgili yaptiklar1 calismada mevcut ¢oziimlerin,
bilginin agiga c¢ikarilmasi agisindan tamamen gelismis olmadigini belirterek, ayni

zamanda hassas verinin yakalanmasi acisindan da eksikliklerin oldugunu



belirtmektedir. Radwan ve Yousef [38] veri sizintist ile ilgili yaptiklar literatiir
calismasinda, mevcut veri sizintisi ¢oziimleri karartilmig veri kacaklarini bulamadigin
ifade etmektedir. Ayrica hassas verinin diger dosyalarla degistirilmesi sonucu da veri
kacaklarinin gergeklesebileceginden bahsetmektedir. Sultan Alneyadi ve akr. [39] veri
sizintis1 ile ilgili yaptiklar ¢alismada, veri sizintis1 6nlemek i¢in parmak izi (finger
printing), kuralli ifadeler (regular expression) ve istatistiksel yOntemlerin
kullanildigin1 belirtermektedir. Parmak izi ve kuralli ifadeler anlamsal analizde
basarisiz oldugunu bu yiizden istatistiksel yontemlerle bu basarisizligin

giderilebildigini ifade etmektedir.

Sultan Alneyadi ve akr. [39] veri sizintist ile ilgili caligmalarinda es anlamli kelimeler
(word synonyms), ekleme (addition), ¢ikarma (substraction) gibi veri degisikliklerine
kars1 k-skip-n-gram yonteminin basarili oldugunu belirtmistir. Bu yontemle hassas
veriler ile hassas olmayan verilerin k-skip-n-gramlari ¢ikarilarak ayr1 ayri skip-gramlar
olusturulur ve elde edilen hassas olmayan k-skip-n-gramlar, hassas veri igerisindeki
gereksiz n-gramlarin elimine edilmesi i¢in kullanilir. Bu yontemde verilerin
indekslenmesi gerekmektedir. Bunun da ekstra alan gerektirdigi ve k-skip gram yerine
ters metin frekansimin (TD-IDF) kullanilmasinin  daha uygun olabilecegi

belirtilmektedir.

Tarique Mustafa, [4] mevcut veri sizintis1 ile ilgili yaptig1 calismada mevcut veri
s1zintis1 ¢éziimlerinin, zararli yazilimlarin degistirdigi veriyi yakalamadaki eksiklileri
ortaya koymaktadir. Yavuz Canbay ve ark. [6] yaptif1 calismada hassas veriler
tizerinde yapilan modifikasyonlar1 tespit etmek i¢in bir model 6nermistir. Bu modelde
hassas veriler LSA yontemiyle hassas olarak siniflandirildiginda hassas veri igerip
icermedigi Smith Waterman ve Boyer Moore algoritmalarinin ardisik uygulanmasiyla
bulunabilecegi belirtilmistir. Burada ele alinan yontemler 6nemli olmakla beraber
LSA smiflandirma asamasinda sizintinin olmasi durumunda caresiz kalmaktadir.
Burada dokiimanin oncelikle dogru smiflandirilmasi saglanilmalidir. Ayrica hassas
verinin i¢inde bulundugu dokiimanin tamamina yonelik yapilacak bir saldirida yine bu
yontem zayif kalmaktadir. Siniflandirmada karsilagilan bir diger sorun, metnin

igerisindeki hatali yazilmis sozciiklerin olmasi durumudur. Bu durumda sézciiklerin



diizeltilmesi gerekir. Bruna Martins ve Mario J. Silva [40] yazim hatalarin1 diizeltme

ile ilgili yaptiklari ¢aligmada yazim hatalarinin olustugu durumlari incelemistir.

Bruna Martins ve Mario J. Silva’nin belirttigi yazim hatalarinin disinda da ¢esitli
sekillerde yazim hatalar1 olabilmektedir. Bu tiir hatalarinin bulunup diizeltilmesinin
daha zor oldugu durumlar da vardir; 6rnegin, kelimenin dogru yazilmasi fakat anlamca
bakildiginda orada olmamasi gerektigi gibi. Farag Ahmed ve ark.[41] kelime diizeltme
ile ilgili yaptiklar1 calismada, dilden bagimsiz bir diizeltme modeli 6nermektedir. Bu
calismada n-gram tabanl bir diizeltme modelini 6nererek iyi sonuglar elde ettiklerini
ifade etmektedirler Yazim hatas1 diizeltmede bulanik arama islemlerinde edit distance
sikca kullanilan etkili bir yazim diizeltme yontemidir. Ayrica dogal dil isleme
yonteminde kullanilan kelime n-gramlar1 kasti olarak yapilan saldirilarin tespitinde
yetersiz kalmaktadir. Bu durumlarda karakter n-gramlarla 6zellik ¢ikarim yontemiyle
dokiimana ait bilgiler az da olsa bulunabilmektedir. Ayrica kisa metinlerde
siniflamanin etkili olabilmesi i¢in dokiiman hakkinda daha fazla bilgiye ihtiyag

duyulmaktadir.

Skipgram’lar kelimenin anlamini ¢ikarmada vektdr uzay modelinde kayda deger bir
efektif saglamaktadir. N-gramlari ¢ikarmada skipgramlar farkli bir parametere olan k
degerini kullanarak aradaki uzakliga gore n-gramlar olusturmaktadir [68]. Kisa
metinlerde skipgramlarin kullanilmas1 siniflama icin yeteri kadar bilginin
saglanmasii saglamaktadir ayrica karakter n-gramlar ile de kelime n-gramlarina

ayrilamayan metinler hakkinda daha fazla bilginin elde edilmesi saglanabilmektedir.

Tf-idf, dokiimanlar1 vektor uzay modelinde tanimlayabilmemiz i¢in kullanilan en
onemli agirliklandirma metotlarindan biridir. Tf-idf agirliklandirmasinda her bir
dokiimandaki kelimelerin frekansi rol oynamaktadir. Bdylece dokiimanda daha fazla
goriilen kelimeler varsa o dokiiman i¢in daha degerli oldugu anlasilmaktadir. Ayrica
IDF tiim doklimanlarda seyrek goriilen kelimeler ile ilgili bir 6l¢ii vermektedir. Bu
deger tiim egitim dokiimanlarindan hesaplanmaktadir. Bu yiizden eger bir kelime
dokiimanlarda sik gegiyorsa dokiiman igin belirleyici olmadigi diisiiniilebilir [4]. Eger

kelime dokiimanlarda ¢ok sik ge¢miyorsa o kelimenin o dokiiman i¢in belirleyici



ozelligi vardir denilebilir. Tfx-idf genel olarak sorgu vektorii ile egitim dokiimani
vektorli arasindaki benzerlik oranini bulmak i¢in kullanilir. Tf-idf fonksiyonunun

cesitli versiyonlari mevcuttur [6].

Ters belge frekansinin temelindeki fikir, “bir terimin, veri seti icinde gézlendigi belge
say1s1 azaldikca, gozlendigi belgeler agisindan ayirt ediciliginin artacagr” seklindedir

[70].

LSA yontemi, kelimeler arasindaki anlamsal baglantiyr bulmak i¢in kullanilan bir
yontemdir. LSA, bir veri seti (corpus) kullanarak veriyi 6grenmektedir. Veriyi
O0grenme asamasinda Kirpilmis SVD (Truncated SVD) kullanarak boyut azaltimi
yapilmakta daha sonra uzaklik dl¢iimiine gore kelimeler arasindaki bag bulunmaktadir
[3]. LSA yontemi 6zellikle karartilmig verinin iizerinde kullanilmasi ile kelimelerin
anlam1 belirginlestirilmektedir. Es anlamli ve ¢ok anlamli kelime saldirilarina karsi
LSA 6zellik gikarim ydntemi dnem arzetmektedir. Ozellik ¢ikarimi yapildiktan sonra
verilerin siiflandiriciya verilip egitilmesi gerekmetedir. Siniflandirma islemi igin bir
cok yaklasim kullanilmaktadir. Karar destek makineleri (SVM) istatistiksel bir
O6grenme kuramidir. Smiflama ve regresyon i¢in kullanilabilir [28]. Bu algoritma ile n

ozellige (feature) sahip bir veri kiimesini bir diizlem (hyper-plane) ile ayirmaya ¢alisir.

Karar agaglar1 birgok makine 6grenme yonteminde siklikla kullaniimaktadir. Ogrenme
yontemleriyle karsilastirildiginda rasgele orman siniflandiricisi, 6zellikle hizlandirma
yontemine gore, egitim agsamasinda ¢ok daha hizlidir. Yeterliligi ve dogrulugu ile ¢cok
kullanigh bir siniflandiricidir. Hizlandirma yonteminin hesap yiikii fazla oldugu igin
Torbalama yonteminden daha yavastir. Fakat cogu durumda bu yontemden daha dogru
sonuglar verir. Hizlandirma ydnteminin, ¢cok yavag ve giiriiltiiye kars1 duyarli olmasi,
tekrarli egitimin olabilmesi gibi dezavantajlarina karsin rasgele orman, hesapsal olarak
hizlandirma smiflandiricisindan ¢ok daha basittir, giiriiltiiye karst duyarh
degildir.Karar Agaclari, tiim degiskenler arasindan en iyi dali kullanarak her bir
diigiimii dallara ayirmak yerine, her bir diigiimde rastgele olarak secilen degiskenler
arasindan en iyisini kullanarak her bir diigiimii dallara ayirir. Her bir veri seti orijinal

veri setinden yer degistirmeli olarak iiretilir. Sonra rastgele 6zellik se¢imi kullanilarak



agaclar gelistirilir. Gelistirilen agaclar budanmaz. Bu strateji Rasgele Ormani’nin
dogrulugunu essiz yapar. Rasgele Orman ayni zamanda ¢ok hizlidir, agirt uyuma karsi

dayaniklidir ve ne kadar istenirse o kadar agagla ¢alisilir [50].

Perceptron, dogrusal olmayan ¢ozlimler iiretemedigi i¢in hem mimari hem de egitim
algoritmasi ag¢isindan iyilestirilmis Cok Katmanl Algilayict (MLP) ag1 onerilmistir.
Mimari agidan dogrusal olmayan aktivasyon fonksiyonuna sahip birgok ndronun
birbirine hiyerarsik olarak baglandig1 bir yapiya sahip olan MLP, Algilayici ve Adaline
yontemlerinin avantajlar1 yani1 sira geri-yayllim adindaki 6grenme sistemini

kullanmaktadir.

Topluluk yontemleri (Ensemble Methods) genel olarak bir hesaplama yonteminin
giivenirligini gelistirmek i¢in kullanilir. Bu yontemler verilen 6grenme algoritmasini
gelistirmek i¢in ¢esitli temel yaklagimlar birlestirerek tahmini iyilestirmeyi amaglar.
Genel olarak iki topluluk metodu g¢ok¢a kullanilmaktadir. Bunlardan ortalamali
yonteminde (averaging methods), bagimsiz olarak gelistirilen temel yaklasimlar
uygulandiktan sonra bunlarin ortalamasi alinir. Burada varyans degeri diistiigii icin
tekil olarak kullanilan yaklasimdan daha iyi sonug verir. Diger yontem hizlandirmali
yontem (boosting methods), bu yaklasimda temel hesaplayicilar ardisil olarak
uygulanirken bir tane hesaplayici birlestirilmis yaklasimin bias (egilim) degerini
diisiirmeye c¢alisir. Bu yontem genel olarak zayif model algoritmalar tizerinde
kullanilarak daha giiclii algoritmalar elde etmede kullanilir. Oylamali siniflandiricilari,
degisik makine 0grenme algoritmalarinin uygulanmasi sonucu en ¢ok oy alan veya
ortalama tahmin degerine (soft vote) bagh olarak dokiimani siniflandirir. Bu sekilde

algoritmalardaki zayifliklar1 azaltarak daha iyi sonug liretmesini saglanir [33].

1.2. Tez Katkisi

Veri sizintis1 6nleme sistemleri, genel olarak dokiimandaki hassas veriye yonelik
saldir tespitinde veya dokiimandaki modifikasyonlarda yapilan degisikligin kullanici
hatasindan kaynaklandigi varsayimi altinda siiflama yapmaktadir. Oysaki bu tiir

durumlarin disinda da veri sizintis1 olmaktadir. Verinin sizdirilmasin1 6nlemek icin



kullanilan kuralli ifadeler, eslestirme ve parmak izi ¢calismalari dokiimana yapilacak
saldir1 durumunda yeteri derecede basarili olamamaktadir. Ayrica bu tiir sistemler ele
aldigimiz saldirilara kapsamli bir ¢6ziim sunamamaktadir. Gliniimiizde zararh
yazilimlar bilgisayarda kalip bilgisayar1 bozmaktan ¢ok kisinin bilgilerini ¢alan veya
gerektiginde gizlilik ihlali yapabilecek potansiyele sahip olabilen yazilimlar olarak
tiretilmektedir. Bu yazilimlar, gelismis yapilar1 sayesinde antiviriis ¢dziimlerine
takilmadan istedigi islemi rahatca yapabilmektedir. Bu durumlarda mevcut sistemin
hassas veriyi giivenli tutmasi gerekmektedir. Fakat mevcut sistem tam olarak
beklendigi gibi veriyi giivende tutamamaktadir. Tezimizde bu konudaki eksiklikleri
irdeleyerek mevcut saldirilar1 gergekleyen bir yazilim olusturulmustur. Bu yazilim
araciligiyla saldirilar gergeklestirilmis ve bu saldirilar altinda dahi dokiimanlar1 daha
1yl siniflayabilen bir ¢6ziim yontemi Onerilmistir. Tezimizde, yaptigimiz ¢alismalar
sonucu yapisal saldirt ve karartilmis saldirilarin sonucunda olusan doékiimanlar
siiflamak i¢in yazim diizeltimi, kelime n-gram, karakter n-gram, k-skip-n-gramlar ve
LSA yontemlerinin 6zellik ¢ikarimi asamasinda simiflandirict igin etkili oldugu
gorilmiistlir. Ayrica eslestirme yontemlerinin zayifligindan dolayi, bunlar1 kullanmak
yerine makine &grenmesi ve yapay sinir aglarinin kullanilmasi daha iyi sonuglar

verdigi gorilmiistiir.

1.3. Tez Organizasyonu

Boliim 1°de yapilan ¢alismaya ait ¢ozlimler incelenerek yapilacak ¢alismanin amaci
ve metotu, yapilan ¢alismanin mevcut sisteme katkisi anlatilmistir. Boliim 2°de zararh
yazilimlar, gelismis siirekli tehdit (APT), makine 6grenmesi ve derin &grenme
yontemlerine ait temel kavramlar anlatilmistir. Boliim 3’te kullanilan materyal ve
metotlar ele alinmistir. Boliim 4’te ise Onerilen sisteme ait uygulama ve performans

sonuglari degerlendirilmistir.



BOLUM 2. ZARARLI YAZILIM VE MAKINE OGRENMESINE
AIT TEMEL KAVRAMLAR

2.1. Zararh Yazilim ve Veri Kacirma Ataklari

Zararlh yazilimlar, genel olarak bilgisayar sistemine zarar veren programlar olarak
tiretilmelerine ragmen son zamanlarda bu islem yerine kullanicilarin verilerini
kacirmaya ¢alisan veya kritik sistemlerde ani miidahaleler yapabilmek icin kullanilan
birer arag haline getirilmistir. Antivirlis gibi sistemler zararli yazilimlarin ¢ogalmasini
ve yayilmasini engellemeye yonelik calismalar yapmakta olup bunlarin yeni zararl

yazilimlara kars1 ¢ok da etkili olamadig1 haber biiltenlerinde sik¢a gegmektedir.

2.1.1. Zararh yazilim

Zararli yazimlar kullanici tarafindan izin verilmeyen islemler gerceklestiren kotii
amagh programlardir [35]. Zararli yazilimlar kullanici verisi silme, engelleme,
kopyalama, degistirme, calma, bilgisayar ve bilgisayar aglarinin performansini
diisiirme gibi zarali amaclar i¢in programlanmaktadirlar. Zararli yazilimlar kullanici
sistemlerine internet {izerinden bulasabildigi gibi, harici diskler, USB’ler gibi harici
medya lizerinden de bulasabilir. Zararli yazilim tiirleri arasinda bilgisayar virisleri,

solucanlar, casus yazilimlar, reklam yazilimlari, truva atlar1 ve botnetler sayilabilir.

2.1.2. Gelismis siirekli tehdit (APT)

Kullanic1 veya kurum bilgisi toplama amaci ile yapilan hedef odakli saldirilardir.
Belirli bir hedefe veya kuruma yonelik olmasi, geleneksel giivenlik mekanizmalarini
atlatabilmesi ve hedef kurumlarda uzun siireli olarak faaliyet gostermesi bu saldirilarin

tespitini zorlagtirmaktadir [4].



Ozellikle APT saldirilari, veri kacirma alaninda mevcut sistemlerin ¢aligmasini
zorlagtiran ve yakalanma olasiligini1 diisliren bir saldirt tiiriidiir. Kurumdan veri
kacirmak icin kullandig1 c¢esitli yontemler sayesinde kolaylikla verileri veya

dokiimanlar1 kagirabilmektedir.

2.2. Veri Kagirma Ataklan

Veri kagirma saldirilart; dokiimani, izinsiz ve yetkisiz oldugu halde, elde etmeye
yonelik yapilan zararli faaliyetlerdir. Bu c¢aligmalar hakkinda cok fazla caligma
yapilmamistir. Burada esas olarak ele alabilecegimiz iki farkli calisma bulunmaktadir.
[4] Calismasinda icerik tabanli saldir tiirleri ele alimistir. Ayrica [6] calismasinda da
kelime tzerinde yapilabilecek saldirilar ele alinmistir. Kendi calismamizda [6]
calismasindaki modifikasyon saldirilari, [4] ¢alismasinda ise yer degistirme, yerine
koyma, es ve ¢ok anlamli saldirilar ele alinarak, bunlara yonelik bir ¢6zliim dnerisinde
bulunulmustur. Tezimizde, [4] ve [6] calismalar1 birlestirilerek icerik tabanh

yapilabilecek saldir tiirleri (Sekil 2.1.)’de gdsterilmistir.

Icerik Tabanli Saldinlar

: | )
v . ~ L7 . ) ¥

Yapizal Saldiniar ) ( Donisim Saldinian ) ( Karatma Saldinlan )

‘\\ ’/’ '\‘ ’/’ ‘\‘

Modifikasyon ) ( Haritalama / Hashing ) [ EsAnlami Kelime |

Yer Degistirme ) ( Sifreleme ) [ Cok Anlami Sézcik )
Yerine Koyma ) ( Rot(n) ) ( Kitap Sifreleme

(Yapisal cumle Degisikigi)
f: Sablon Degistirme :]

Sekil 2.1. Igerik veri kagirma saldir tiirleri

Bu tez igerisinde yapisal saldirilar ile karartma saldirilar tiirleri ile alakali ¢aligmalar
yapilmistir. Bu amagla i¢i dolu olarak gosterilen saldir1 vektorleri gergeklenmis ve

onerdigimim ¢6ziimiin performans bu saldirilar {izerinden 6l¢iilmiistiir.



2.2.1. Yapisal degisiklik saldirilar:

Yapisal degisiklik saldirilart verilen dokiimandaki ciimlelerin veya kelimelerin
tamamen degitirilmesi veya yeniden olusturulmasi yontemlerini kapsamaktadir. Bu
yontemlerle yapilan saldirilar rahatlikla veri sizintisina yol agabilmektedir. Bu
yontemlerin asil amaci, 6zellikle eslestirme algoritmalarini ve igerik tanima sistemini
atlatmaktir. Ayrica yapisal degisiklik saldirilari, birden fazla saldirtyr aynmi anda

gergeklestirerek daha etkili olmasi saglanabilir.

2.2.1.1. Yer degistirme (Transposition) saldirilar:

Bu saldirt tiirtinde verilen bir belgenin, climlelerinin veya bdliimlerinin sirasini

bozacak sekilde hareket ettirmekle gerceklestirilmektedir [4].

2.2.1.2. Yapisal ciimle degistirime saldirilar:

Bir metindeki bir veya birden fazla climlenin anlami ayni1 kalacak sekilde, ciimlenin
yapisini degistirerek dokiimanin veya icerigin farkli goriinmesini saglama yontemine

dayanir [4].

Bu yonteme bir 6rnek verirsek, “X sirketi satin alinacak™ ciimlesi yeniden tasarlanarak

“Bir firma X sirketini alacak™ seklinde anlam1 bozulmayacak sekilde olusturulmasidir.

2.2.1.3. Sablon (Template) degistirime saldirilari

Bu tiir saldirilar, kullanici tarafindan girilmis sablonlar1 veya program tarafindan
olusturulmus hazir sablonlar1 kapsamaktadir. Ornegin bir dosya tiirii, word dosyasi
olmasi, yasal terimleri icermesi ve bazi tanimlayici numaralar igermesi (id numarasi)
durumunda insan kaynaklar tarafindan yaziciya gonderilebilir olarak tanimlarken,
aksi durumda bloklanmasini saglayacak bir sablon olusturulursun [45]. Bu sablonu
degistirerek tim durumlarda gonderilebilmesini saglamak veya yaziciya

gonderilmesini engelleyerek sadece diger kanallarla gonderilebilmeyi tanimlamak bu
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saldir1 tiirtine Ornek verilebilir. Ayrica kredi kartt veya T.C kimlik numaralarinin

formatin1 degistirerek mevcut sablondan atlatilma islemi saglanabilir.

2.2.1.4. Yerine koyma (Substitution) saldirilari

Bu saldirt tiirli, bir dokiimandaki bir kelimenin veya bir ifadenin, bir climlenin
herhangi bir pargasini veya dokiimanin bir bolimiinii ifade edecek sekilde yer
degistirmesidir. [4] Bu saldin tiiriine 6rnek olarak “Ayse tatile ¢iksin.” climlesindeki

Ayse isminin askerleri, tatile ¢iksin ifadesi ise saldirma eylemini temsil etmesi.

2.2.2. Doniisiim (Transformation) saldirilar:

Bu saldin tiiriinde dokiimanlar bir doniisiim fonksiyonu kullanilarak sayisal veya
metinsel ciktilar elde edilmektedir. Bu yontemler genelde en c¢ok kullanilan veri

kacirma yontemleri olup yakalanmasi veya verinin igeriginin anlasilmasi ¢ok zordur.

2.2.2.1. Mapping veya hashing saldirilar:

Haritalama (Mapping) F(Map) veya Hashing denilen H(C1..CK) fonksiyonu
kullanarak verinin sozciiksel olmayan tekil bir seriye doniistiiriilmesini kapsamaktadir
[4]. Bu yontemler genel olarak SHA1,SHA2 gibi hashing yontemleri ile kullanici
tanimli  haritalama (Mapping) fonksiyonlarint kapsamaktadir. Haritalama
fonksiyonlarina bir 6rnek olarak,

map.text("county", "new jersey") # New Jersey counties

map.text("world", "ira") # iran and iraq

verilebilir [36].

2.2.2.2. Sifreleme (Encryption) saldirilar:

Sifreleme saldirilari, sifreleme algoritmalart kullanilarak verilen metnin

sifrelenmesidir. Bu sifreleme yontemlerinin kirilma olasilig1 oldukca diistiktiir. Clinkii
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sifreleme anahtar1 bilinmeden metnin ¢dziilmesi i¢in ¢ok zaman almaktadir. Ayrica
basit sifreleme anahtarinin se¢iminde dahi, algoritmanin herhangi bir bilgiye sahip

olmadigini varsayarsak, metnin ¢oziilmesi tamamen sansa baglhdir.

2.2.2.3. Rot (n) Sifreleme/Y erdegistirmeli sifreleme

Rot (n) sifreleme yonteminde verilen n sayis1 kadar alfabedeki harf ileri veya geriye
dogru kaydirilmaktadir. Bu ayn1 zamanda sezar sifreleme yontemine de bezer. Ornegin
n sayisint 13 aldigimizda a harfi n harfine denk gelmektedir (Sekil 2.2.). Bu sekilde
basit bir sifreleme iglemi yapilabilir. Burada ele alinan sifreleme yontemine ek olarak

Sezar sifreleme de bu yontem igerisinde degerlendirilebilir.

Aa Cc Dd Ee Ff Gg Hh
li Jj Kk LI Nn Oo Pp
Qq Rr Ss Tt Uu Vv Ww X%
Yy Lz

Sekil 2.2. Rot (13) sifreleme

2.2.3. Karartma (Obfuscation) saldirilan

Bu tiir saldirilar kelimenin veya climlenin anlamini gizlemeye yonelik saldirt tiirleridir.
Burada asil amag¢ siniflama algoritmasini atlatmak i¢in 6nemli veriyi 6nemsiz gibi

gostermeye calismak veya veriyi gizlemektir.

2.2.3.1. Es anlamli (Synonym) kelime saldirilari

Verilen bir kelime yerine es anlamlisin1 kullanarak veriyi kagirma yontemidir [4]. Bu
yonteme Ornek verirsek “Gti¢lii bir rakibi vardi” ciimlesindeki “gli¢li” kelimesinin es
anlamlis1 olan “kuvvetli” kelimesi ile yer degistirerek “Kuvvetli bir rakibi vardi”

ciimlesine doniistiirmek.
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2.2.3.2. Cok anlamh (Polysemy) kelime saldirilar:

Bazi kelimelerin birden ¢ok anlami olabilmektedir. Bu kelimelerin hangi anlamda
kullanildigini agiga ¢ikarmak ¢ogu zaman zor olabilmektedir. Bu nedenle ¢ok anlaml
kelimeler, anahtar kelimeler yerine kullanarak verinin/igerigin karartmasi saglanabilir.
Bu sekilde yapilan saldiri ile verinin eslestirme algoritmalarindan kagirilmasi

rahatlikla yapilabilmektedir [4].

2.2.3.3. Kitap sifreleme (Book Cipher) saldirilar:

Belli bir kelime veya kelimler igin sifre kullanmakla gerceklestirilmektedir [4].
Ornegin, T.C kimlik numarasini kagirmak icin sayilar yerine onlarin kelime karsiligimi

kullanmak, bir harf yerine onun karsilig1 olan sayinin kelime karsiligini kullanmak.

Tezimizde yapisal ve karartma saldirilarina karsi bir ¢oziim gelistirilmistir. Yapisal
saldirilardan modifikasyon, yer degistirme ve yerine koyma saldirilar1 ile karartma
saldirilarindan ¢ok anlamli ve es anlamli kelime saldirilari modellenerek test veri
setlerimize uygulanmistir. Daha sonra buradaki saldirilar gelistirdigimiz algoritma

tarafindan teste tabi tutularak sonuglar gézlemlenmistir.

2.3. Makine Ogrenmesi

Makine Ogrenmesi, verilen bir problemi probleme ait ortamdan edinilen veriye gore
modelleyen bilgisayar algoritmalarinin genel adidir. Yogun ¢alisilan bir konu oldugu
icin Onerilmis bir¢ok yaklasim ve algoritma mevcuttur. Bu yaklagimlarin bir kismi
tahmin (prediction) ve kestirim (estimation) bir kismi1 da siniflandirma (classification)

yapabilme yetenegine sahiptir.

Tahmin (prediction): Veriden 6grenen modellerde sistem ¢ikisinin nicel olmasi

durumunda kullanilan yontemlerin iirettigi degerlerdir.
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Smiflandirma (classification): Giris verisine ait ¢ikiglarin nitel oldugu durumlarda
Kullanilan yontemlerin her veri drneginin hangi sinifa ait oldugunu belirlemesidir.
Istatistikte rasgele bir degiskenin bilinmeyen bir degerinin belirlenmesi i¢in tahmin
(prediction), bilinmeyen bir sabitin belirlenmesi i¢inse kestirim (estimation) kavrami

kullanilir.

2.3.1. Damismanh (Supervised) 6grenme

Egitim verileri lizerinden bir fonksiyon iireten bir makine 6grenmesi teknigidir. Bagka
bir deyisle, bu 6grenme tekniginde girdilerle (isaretlenmis veri — labelled data) ile
istenen c¢iktilar arasinda esleme yapan bir fonksiyon tretir. Egitim verisi hem
girdilerden hem ¢iktilardan olusur. Fonksiyon, siniflandirma (classification) veya egri

uydurma (regression) algoritmalari ile belirlenebilir [43].

Danisanli 6grenmede herbir veriye ait ¢ikti 6nceden bellidir. Algoritma bu veriler
tizerinde calisarak 6zellikler ¢cikarmaktadir. Sonda da bu 6zellikleri kullanarak gelen

yeni verinin siniflanmasi saglanmaktadir.

2.3.2. Damismansiz (Unsupervised) 6grenme

Bu yontemde isaretlenmemis (unlabelled) veri iizerinden bilinmeyen bir yapiy1 tahmin
etmek i¢in bir algoritma kullanan makine 6grenmesi teknigidir. Burada giris verisinin
hangi sinifa ait oldugu belirsizdir. Bu yontemde dnceden belirlenmis etiketler (labels)
olmadig1 i¢in algoritma ¢esitli yontemlerle benzer veya ayni 6zellige sahip verileri bir
kiimeye yerlestirmektedir. Bu algoritma genel olarak kiimeleme ve boyut kestirimi

yontemlerinde sikc¢a kullanilmaktadir.
2.3.3. Takviyeli (Reinforcement) 6grenme
Amag odakli bir yontem oldugu i¢in diger iki 6grenme yoOntemine gore biraz

farkliliklar icermektedir. Aslinda davranis psikolojisinden yola ¢ikan bir 6grenme

yontemidir [24].
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Ogrenen etkene ajan (agent) denilmektedir. Ayrica ajanlar ¢evreden bir geri bildirim
almakta olup bunlara 6diil (reward) denilmektedir. Burada asil amag ajanin ¢evreyle
etkileserek ¢evreden geri bildirim alip 6diilleri maksimuma ¢ikartarak hareket tarzini

(optimum policy) bulmasidir.

2.3.4. Makine 6grenmesinde kullanilan yontem ve kavramlar

Siniflandirma isleminin degerlendirilebilmesi i¢in veri setleri egitim ve test verilerine
ayrilmas1 gerekmektedir. Egitim ve test veri setine ayrilan bu verilerden egitim verisi
modeli egitmek, test verisi ise modelde gériinmeyen, yeni verinin tahmin etmesi i¢in
kullanilmaktadir. Modelde test verilerine ait siniflar ile siniflandiricinin tahmin ettigi
sonuglar karsilastirilarak modelin basaris1 belirlenmektedir. Modelde egitim ve test
verilerinin uygun olarak parcalanip uygulanmasi asamasinda, egitim ve test

verilerinin, siniflama gegerligini saglamasi gerekmektedir.

2.3.4.1. Siniflama gegerliligi

Veriye dayal1 olarak egitim yapilmasinin temel amaci egitilen sistemin benzer konuda
hi¢ bilinmeyen bir 6rnege mantikli bir cevap {iretebilmesidir. Eldeki smirli veri
kullanilarak sistemin hem egitilmesi hem de basarisinin tarafsiz bir sekilde
Olciilebilmesi gerekmektedir. Bunun icin ¢apraz gecerlik (cross validation) adiyla

anilan yontemler kullanilmaktadir.

Bu temel prensibe dayanarak onerilmis birkac gecerlik yontemi vardir. Ama hepsinde
temel mantik aynidir. Sistemin basarisini 6l¢ebilmek i¢in mevcut veri kiimesi ikiye
boliiniir. Birisi egitim i¢in (train set) digeri de sistemin hi¢ gérmedigi olas1 6rnekleri
temsilen (test set) kullanilir. Sistem, segilen egitim algoritmasi ile egitim kiimesini

ogrenir. Egitilen sistemin basaris1 daha sonra test kiimesi tizerinde hesaplanir [46].

Bu yontemlerin disinda, disarda tutma gegerlilik yontemi de mevcuttur. Calismamizda
saldir1 vektorlerinin simule edilebilmesi i¢in disarda tutma yontemi en uygun yontem

olarak belirlenmistir.
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2.3.4.1.1. Disarda tutma

Veri setinin egitim ve test olmak iizere 2 parcaya ayrildigi yontemdir. Test setinde
kullanilan veri, egitim setinin disindaki verilerden olusur. Egitim veri seti ile 6grenme
saglanmakta, test veri seti ile de 6grenmenin ne kadar gergeklestigi kontrol edilmekte,

model performansi elde edilmektedir [47].

2.3.4.1.2. Asin egitim (Overfitting)

Veri ile iterasyonal egitim yapan modellerin hepsinde 6grenme siirecinin zamani
gelince durdurulmasi gerekir. Egitim durdurulmazsa Ogrenilmesi gereken veri
igerisindeki tiim O6rnekler sistem tarafindan ezberlenir ve bilinmeyen 6rnekleri tahmin
yetenegi azalir. Asiri egitim (overfitting) denilen bu istenmeyen durum makine

O0grenmesinin temel amaci olan genellestirme kavramina zarar verir.

2.3.4.2. Rasgele orman (Random forest)

Rasgele orman veya rasgele karar agaglar1 topluluk (ensemble learning) 6grenme
yontemleri siniflandirma, regressyon ve diger gorevler i¢in kullanilir. Rasgele karar
agagclari, karar agaglarinin asirt uyum davranisini ¢alisma zamaninda (training time)
diizeltmektedir. Algoritma ilk olarak Tin Kam Ho tarafindan, rasgele altuzay
ornekleme, Eugene Kleinberg tarafindan oOne siiriilen ‘“stokastik ayrimcilik”

yaklasimiyla ele alinan siniflandirmay1 ¢6zmeyi amagliyordu [48].

Karar agagclar1 birgok makine 6grenme yonteminde siklikla kullanilmaktadir. Ogrenme
yontemleriyle karsilastirildiginda rasgele orman siiflandiricisi, 6zellikle hizlandirma
yontemine gore, egitim agsamasinda ¢ok daha hizlidir. Yeterliligi ve dogrulugu ile ¢cok
kullanigh bir siniflandiricidir [49]. Hizlandirma yonteminin hesap yiikii fazla oldugu
icin Torbalama yonteminden daha yavastir. Fakat ¢ogu durumda bu yontemden daha
dogru sonuclar verir [50]. Hizlandirma yonteminin, ¢ok yavas ve giiriiltiiye karsi
duyarl olmasi, tekrarli egitimin olabilmesi gibi dezavantajlarina karsin rasgele orman,

hesapsal olarak hizlandirma siniflandiricisindan ¢ok daha basittir, giiriiltiiye karsi
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duyarl degildir. Karar Agaglari, tiim degiskenler arasindan en iyi dali kullanarak her
bir diigimii dallara ayirmak yerine, her bir diigiimde rastgele olarak segilen
degiskenler arasindan en iyisini kullanarak her bir diigiimii dallara ayirir. Her bir veri
seti orijinal veri setinden yer degistirmeli olarak iiretilir. Sonra rastgele 6zellik se¢imi
kullanilarak agaclar gelistirilir. Gelistirilen agaglar budanmaz. Bu strateji Rasgele
Ormant’nin dogrulugunu essiz yapar. Rasgele Orman ayn1 zamanda ¢ok hizlidir, asir1

uyuma kars1 dayaniklidir ve ne kadar istenirse o kadar agagla calisilir [50].

Rasgele Orman algoritmasin1 baslatmak i¢in kullanici tarafindan 2 parametre
tanimlanmalidir. Bu parametreler, en iyi boliinmeyi belirlemek i¢in her bir diigimde
kullanilan degiskenlerin sayis1 (m) ve gelistirilecek agaglarin sayis1 N’dir. Verilen
egitim verisinden budama olmadan aga¢ gelistirilir. Her bir diiglimde m degiskenleri
tiim degiskenler arasindan rastgele olarak segilir ve bu degiskenler arasindan en iyi dal
belirlenir. Yeterli ongdrii giicii ile yeterli miktarda diisiik korelasyon saglayan
degisken sayisinin se¢imi son derece onemlidir [51]. Breiman’e gore toplam M adet
degisken sayisinin kare kokiine esit alinan m degisken sayisi genel olarak optimum
sonuca en yakin sonucu verir [44]. Rasgele Orman agag¢ iiretmek icin CART
(Classifcation and Regression Tree) algoritmasini kullanir [50]. Her bir diiglimde
dallar CART algoritmasinin kriterine (6rn. GINI indeksi) gore olusturulur. GINI

indeksi siif homojenligini 6lcer ve (Denklem 2.1) ile ifade edilebilir.
2.2 F(C.DT NSC.THT D) 2.1)

Burada T calisma verisini C, ise verilen dokiimanin hangi smifa ait oldugunu
f(C,,T)/|T| ifadesi de secilen 6rnegin hangi C,;smifina ait oldugunun olasiligini

ifade etmektedir.

Rasgele Orman smiflandirici, zayif siniflandirma ve regressyon algoritmalarin
performansini giiglendirmek i¢in birka¢ teknik birlestirilerek uygulanabilir. Son
zamanlarda en ¢ok kullanilan teknikler torbalama (bagging), hizlandirma (boosting)
ve rasgele altuzay (random subspace) Ornekleme metodlaridir. Tiim bu ydntemler

calisma verisini modifiye eder, siniflandirict bu ¢alisma verisi lizerinde ¢alistirilir ve
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en son karar agaci olugturmak i¢in basit veya agirliklandirilmis oylama usulune gore

yapar (Sekil 2.3.).

(alisma Venisi (boyut = n)

=

Ortalama veya Oylama

Sekil 2.3. Rasgele Orman algoritmasi

2.3.4.3. Karar destek makineleri (Support Vector Machines)

Karar Destek Makineleri (SVM) istatistiksel 6grenme teorisine dayali bir kontrollii
simiflandirma algoritmasidir. SVM’nin sahip oldugu matematiksel algoritmalar
baslangicta iki sinifli dogrusal verilerin siniflandirilmast problemi i¢in tasarlanmus,
daha sonra c¢ok simifli ve dogrusal olmayan verilerin smiflandirilmasi igin
genellestirilmistir. SVM’nin ¢alisma prensibi iki sinifi birbirinden ayirabilen en uygun
karar fonksiyonun tahmin edilmesi, baska bir ifadeyle iki sinifi birbirinden en uygun

sekilde ayirabilen hiper-diizlemin tanimlanmasi esasina dayanmaktadir [52] [53].
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Giris

vektor (X)

Dogrusal Cikis
X katmam
my

Gizli Katmanlar

N

Giris Katmam

Boynt My ic carpimlar

B

Sekil 2.4. SVM ¢alisma yapisi

Sekil 2.4.te K(x,x;) ¢ekirdek fonskiyonlarini ve u; ise Langrange garpanlarini

gostermektedir. Cekirdek fonsksiyonlar1 yardimiyla giridilerin i¢ carpimlar

hesaplanlandiktan sonra Lagrange ¢arpanlari ¢arpilarak toplanmaktadir.

2.3.4.3.1. Dogrusal ayrilabilen veriler i¢cin SVM

SVM’de amag, simiflarin birbirinden ayirt edilecek optimal bir ayirma hiper
diizleminin olusturulmasidir. Bu ayni1 zamanda farkli smiflara ait karar destek
vektorleri arasindaki uzakliklarin en biiyiik yapilmasidir. Dogrusal olarak iki sinifli bir
siiflandirma probleminde SVM’in egitimi i¢in k sayida drnekten olusan bir egitim
verisinin{x,,y,}, i=1L...,k olmak {izere, optimum hiper-diizleme ait esitsizlikler

asagidaki gibi olmaktadir.

w.x, +b 21 her y=+1 i¢in

w.x, +b <1 her y=-1 i¢in

Burada x € R" olup N-boyutlu bir uzayi, y € {~1,+1} ise sif etiketlerini, w agirlik
vektorlerini ve b egilim degerini gdstermektedir [54]. Optimum hiper-diizlemin
belirlenebilmesi i¢in bu diizlemin berlirlenmesi gerekir. (Sekil 2.5.) Bu hiper-

diizlemleri kisace w.x; + b =+1 seklinde gosterebiliriz.
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Destek Vektérleri

0O @) O Y Optimum Hiper-Diizlem
w-x+b=0

Sekil 2.5. Dogrusal olarak ayrilabilen veri kiimesi i¢in hiper-diizlem

SVM’de optimum hiper-diizlemi bulmak i¢in ||w| ifadesinin maksimum olmasi

gerekmekte olup bu islem de asagidaki sinirli optimizasyon probleminin ¢oziimiinii

gerektirir.
my
min{—{[wil'] (2.2)

Buna bagli sinirlamalar,

y,(wx, +b)=120 ve ye{-1,+1} (2.3)

(Denklem 2.3) seklinde ifade edilir [52]. Bu oprimizasyonun ¢oziimii Lagrange

deklemleri araciligiyla asagidaki ifadeye doniistiiriilebilir.

k k
L(w,b,a) =L w| =Y ay,(wx, +b)+ > ¢, (2.4)

i=1 i=1

(Denklem 2.4) esitliginde «; >0 olmak {lizere, her bir ¢, Lagrange ¢arpani olarak

ifade edilir. L, w agirlik vektorii ve b sabitini en kii¢iikleyen ve negatif olmayan dual

degisken ¢, ’yi en biiyiikleyen (maksimize) bir fonksiyondur [55].
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Son olarak dogrusal olarak iki sinifli bir problem i¢in karar fonksiyonu (Denklem 2.5)

ile ifade edilebilir [53].
k

f(x)=sign(>’ Ay, (xx,) +b) (2.5)
i=1

2.3.4.3.2. Dogrusal ayrilamayan veriler icin SVM

Bir¢ok gercek yasam durumlarinda veri setinin dogrusal bir fonksiyonla tam veya
belirli bir hata ile ayrilamamaktadir. Dogal olarak siniflama, ayirma egrisinin tahmin

edilmesiyle miimkiin olabilmektedir. Bu islem oldukc¢a zor olabilmektedir.

Veri setinin dogrusal ayrilamama durumunda geometrik gdsterimi Sekil 2.6.’da
gosterilmistir. Bu durumda k-boyutlu girdi vektorii x’in K-boyutlu 6zellik vektorti
¥’ye doniistiiriilmesi gerekmektedir [52]. Bu islemi gergeklestirebilmek i¢in dogrusal

olmayan haritalama yaklasimindan yararlanilir [56].

Sekil 2.6. Dogrusal Ayrilamayan Veriler I¢in Hiper Diizlem Belirleme

Dogrusal olmayan haritalama, orijinal girdi uzayr x’in bir Hilbert uzay1 olan daha
yiiksek boyutlu F 6zellik uzayina dontistiiriilerek dogrusal ayriminin gerceklestirilmesi

i¢cin kullanilan bir yaklagimdir [57]. “Hilbert uzay1” pozitif skaler ¢carpima sahip ve
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Ogeleri fonksiyonlardan olusan tam i¢ carpim uzaylari olarak ifade edilmektedir [58]

(Sekil 2.6.).

Dogrusal ayrilamayan veriler i¢in elde edilen w fonksiyonunun sinirinin maksimum

hale getirilmesi arasindaki denge pozitif degerler alan ve C ile gosterilen diizenleme

parametresi tanimlamasiyla elde edilebilir [52]. Diizenleme parametresi ve yapay

degisken kullanarak optimizasyon ifadesi (Denklem 2.6) gibi olur.

.1 .
minl_ || wlf +C.3 ]

i=1
Sinirlamalar ise (Denklem 2.7) ve (Denklem 2.8) gibidir.

yiwl(x,)+b)-1=21-y,

v, 20 vei=L.,N

Giris Uzay Ozellik Uzay
(Iki boyutlu) (iic boyutlu)
X z
. .
a B O s
o t I:I m] m O o
0 <0 O ™. o o O
7o o O\ x, o pn 9
> o
o O o - o] 0
' 0
ol N On (m] o &
o o a) >
(m}
zZ

0O A simfi érnegi

O B simfi érnegi

Sekil 2.7. Dogrusal olmayan veri setinin dogrusal olmayan haritalama yaklagimi

(2.6)

@.7)

(2.8)

Sekil 2.7.’de goriilecegi ilizere girdi uzayinda dogrusal olarak ayrilamayan veri seti,

Ozellik uzayinda yiliksek boyutlu bir uzayda goriintiilenerek verilerin ayrimi

yapilabilmekte ve siniflar arasindaki hiper-diizlem belirlenebilmektedir.
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Karar destek makineleri (SVM) K(x,x;)=y(x)y(x;) seklinde bir kernek

fonksiyonu yardimiyla dogrusal olmayan doniisiimler yapilabilmekte ve yliksek
boyutta dogrusal olarak ayrim yapilabilmektedir. Bu sekilde kernek fonksiyonu
kullanarak iki sinifl1 bir problemin ¢6ziimii i¢in karar kurali (Denklem 2.9) ifadesi ile

yapilabilmektedir [53].
S(x)= Sign(z o,y (x)y(x,)+b) (2.9)

Karar destek makineleri ile gergeklestirilecek bir siniflama igin kullanilacak kernek
fonksiyonu ve bu fonksiyona ait optimum parametrelerin belirlenmesi gerekir. Karar
destek makineleri i¢in bircok kernek fonksiyonu kullanilmaktadir. Bu kernel
fonksiyonlarindan en ¢ok kullanilanlar ise radyal, polinom ve Pearson fonksiyonudur.
Her kernel fonksiyonunun belli parametreleri olmakla beraber baz1 parametrelerin
manuel olarak atanmasi1 gerekmektedir. Kernek fonksiyonlarindan radyal ve
polinomiyal fonksiyonlari algoritma ¢oziimiinde basarili olmalarima ragmen
polinomiyal ¢ekirdek fonksiyonu ise hesaplama maliyeti agisindan iyi olmadigi
sOylenebilir. Cilinkii probleme ait ¢ok boyutlu polinomu bulabilmek i¢in ¢ok fazla
sayida hesaplama yapmasi gerekmektedir. Ayrica diizenleme parametresi (C) de
uygulayici tarafindan belirlenmesi gerekmektedir. Bu degerin se¢imi performansi

ciddi sekilde etkileyebilmektedir.
2.3.4.4. Oylamah simiflandirici (Voting classifier)

Oylamal1 siniflandirict meta-siniflandirici olarak adlandirilmakta olup siniflandirma
islemini yapmak i¢in benzer siniflandiricilar veya farkli konsepteki siniflandiricilar
birlestirerek ¢oklu oylamaya gore siniflamaya karar vermeye yarar (Sekil 2.8.).
Oylamal1 siniflandirict hard veya soft oylama olmak iizere iki farkli karar verme siireci
bulunmaktadir. Hard oylamada, en ¢ok oy alan sinif, karar smif etiketi olarak
secilirken soft oylamada ise sinif olasiliklarinin ortalamalar1 baz alinarak karar sinif

etiketi olarak atanir.
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Veri Kiimesi

g
Smiflandirma ) - By
Modelleri C'. C,- & = g
Tahminler P P i P
Oylama

En son tahmin

Sekil 2.8. Oylamali siniflandirici genel galisma sekli

2.3.4.5. Yapay sinir aglar1 (YSA)

Insan beynin nérofiziksel yapisindan esinlenerek beynin matematiksel modeli
cikarilmaya c¢alisilmistir. Beynin biitiin davraniglarim1 tam olarak modelleyebilmek
i¢in fiziksel bilesenlerinin dogru olarak modellenmesi gerektigi diislincesi ile cesitli
yapay hiicre ve ag modelleri gelistirilmistir. Boylece Yapay Sinir Aglar1 denen yeni
ve glinlimiiz bilgisayarlarinin algoritmik hesaplama yonteminden farkli bir bilim dal

ortaya ¢ikmuistir.

Genel anlamda YSA, beynin bir islevi yerine getirme yontemini modellemek i¢in
tasarlanan bir sistem olarak tanimlanabilir. YSA, yapay sinir hiicrelerinin birbirleri ile
cesitli sekillerde baglanmasindan olusur ve genellikle katmanlar halinde diizenlenir.
Donanim olarak elektronik devrelerle veya bilgisayarlarda yazilim olarak
gerceklesebilir. Beynin bilgi isleme yOntemine uygun olarak YSA, bir dgrenme
stirecinden sonra bilgiyi saklama ve genelleme yetenegne sahip paralel dagilmis bir
islemcidir. Yapay bir sinir hiicresi, biyolojik bir sinir hiicresinin temel
davraniglarindan esinlenen matematiksel modeli ortaya koyan bir algoritma veya

fiziksel ara¢ olarak tanimlanabilir. Biyolojik sinir hiicresinin tanimindan hareket
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ederek, yapay bir sinir hiicresinin diger sinir hiicrelerinden aldig1 sinyalleri biinyesinde
topladigin1 ve toplam sinyal birikiminin belli bir esigi astig1 anda, bu yapay sinir

hiicresinin kendi sinyalini bir bagka sinir hiicresine ilettigi sOylenebilir (Sekil 2.9.).

'/ g —
Girigler ( I ___V_“_'JJ - i S5
M ln an \ " ] -
o - 5 7 . ’
Sabit — + B —Weon

Sekil 2.9. Yapay sinir hiicre yapisi

YSA’nin gorevi girdi degerine karsilik ¢ikti sinyali olusturmak ve bu sinyali diger

hiicrelere iletmektir. Her /, ile y y,arasindaki korelasyonu temsil eden w,; agirliklar,

yani yeni girdi Oriintiisii ve ¢ikt1 siyaline gore tekrar ayarlanir. Bu ayarlama siireci
ogrenme olarak adlandirilir. Ogrenmenin tamamlandiginin belirlenebilmesi igin, girdi

ortntiintilleri w,; agirhklarindaki degisim duragan olana dek sistemi beslemektedir.

Duraganlik saglandiginda 6grenme islemi tamamlanir.

2.3.4.5.1. Yapay sinir aglarinda 6grenme

Yapay sinir aglariin en ayirt edici 6zelliklerinden birisi de 6grenme yetenegine sahip
olmasidir. Ogrenme elde bulunan &rnekler arasindaki yapinm iyi bir davranis
gostermesini  saglayabilecek olan baglanti agirliklarinin  hesaplanmasi1 olarak
tanimlanir. Yapay sinir aglar1 6grenme esnasinda elde ettigi bilgileri, sinir hiicreleri
arasindaki baglant1 agirliklart olarak saklar. Bu agirlik degerleri yapay sinir aglarinin

verileri bagaril1 bir sekilde isleyebilmesi i¢in gerekli olan bilgileri igerir [59].

Yapay sinir aglarinin 6grenme prensibi calisma verisinden yararlanmadir. Verilen
calisma verisinden yararlanarak girdi ve ¢ikt1 arasindaki iliskiyi bulunur. Bu iligkilerin
bulunmasi i¢in ¢ok sayida calisma verisine ihtiya¢ duyulmakta olup buradan ¢ikan
iliski kullanilarak yeni orneklere ait g¢iktilar belirlenmektedir. Yapay sinir aglari
makine 6grenme yontemlerinden gdzetmenli, gézetmensiz veya takviyeli 6grenme

yontemlerinden biriyle 6grenme islemini yapabilir.



25

2.3.4.5.2. Yapay sinir yapisi

Biyolojik sinir aglarinin sinir hiicresi oldugu gibi yapay sinir aglarinin da yapay sinir
hiicreleri vardir. Bu elemanlar; girdiler, agirliklar, toplama ve aktivasyon

fonksiyonudur.

Girdiler: Yapay sinir hiicresine disardan gelen bilgilerdir. Bunlar agin 6grenmesini
saglar.

Agirliklar: Bir yapay hiicreye gelen bilginin 6dnemini ve hiicre iizerindek etkisini
gosterir. Agirliklarin biiylik veya kiigiik olmasi bilginin ¢ok dnemli veya dnemsiz

oldugunu gostermeyebilir.

Toplama Fonksiyonu: Bu fonksiyon, bir hiicreye gelen net girdiyi hesaplar. Bu islemi
yapabilmek i¢in ¢esitli fonksiyonlar kullanilmaktadir. En ¢ok kullanilan toplama
fonksiyonu agirlikli toplama fonksiyonu olup her girdi kendi agirlig1 ile carpilarak

toplanmaktadir. Bu sekilde aga gelen net girdi bulunmus olur.

— Yapay sinir aglarinin mimarisi

Yapay sinir aglarinin birgok mimarisi bulunmaktadir. Temel yap1 olarak giris
degerlerine gore eger arada gizli katmanlar da bulunuyorsa, buradaki gizli katmanlarda
da 6grenme siireglerine gore bir ¢ikt1 degeri liretmektedir. Ayrica gizli katmanlarda

ileri beslemeli (feedforward) olarak calismaktadir.

— Tek katmanl algilayicilar

Tek katmanli yapay sinir aglar1 sadece girdi ve ¢ikt1 (C) katmanlarindan olusur. Cikti

tiniteleri biitlin girdi {initelerine (X) baglanmaktadir ve her baglantinin bir agirligi (W)

vardir (Sekil 2.10).
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Esik girdisi=1
d
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Sekil 2.10. Tek katmanli algilayici

Tek katmanl algilayicilarda ¢ikti fonksiyonu dogrusal bir fonksiyondur ve 1 veya -1
degerlerini almaktadir. Eger cikt1 1 ise birinci sinifa -1 ise ikinci sinifa kabul

edilmektedir [60].
— Basit algilayic1 (Perceptron)

Basit algilayicilar modeli 1950°1i yillarin sonlarinda Rosenblatt tarafindan ortaya
atilmigtir. Esas olarak, basit algilayicilar smiflandirma amaciyla kullanilan,
McCulloch ve Pitts tarafindan gelistirilmis daha karmasik bir modeldir. Bir araya
gelmis sinir hiicrelerinin miktarina bagl olarak, basit algilayicilar ile degisik sayida
siniflandirma problemi ¢ozebilir. Dogru bir siniflandirma igin siniflarin diizlemsel
olarak ayrilmasi gerektigi gosterilmistir [61]. Basit algilayicilar bir sinir hiicresinin
birden fazla girdiyi alarak bir ¢ikt1 liretmesi prensibine dayanmaktadir. Agin ¢iktis1 bir
veya sifirdan olusan mantiksal degerdir. Ciktinin hesaplanmasinda esik deger

fonksiyonu kullanilir. Agin yapis1 Sekil 2.11.°de verilmektedir.

X C
W, {1veyal)

Xz e —
. m 5 —> . >
v Tm

Sekil 2.11. Basit Algilayici ag§ modeli
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— Cok katmanh algilayici (Multilayer Perceptron)

Perceptron, dogrusal olmayan ¢ozlimler iiretemedigi i¢in hem mimari hem de egitim
algoritmasi agisindan iyilestirilmis Cok Katmanl Algilayict (MLP) ag1 onerilmistir.
Mimari agidan dogrusal olmayan aktivasyon fonksiyonuna sahip birgok ndronun
birbirine hiyerarsik olarak baglandig1 bir yapiya sahip olan MLP, Algilayici ve Adaline
yontemlerinin avantajlar1 yani1 sira geri-yayllim adindaki 6grenme sistemini
kullanmaktadir ve genel olarak yapay sinir aglari ileri beslemeli ve geri beslemeli aglar

olarak ikiye ayrilmaktadir.

— Cok katmanl algilayici algortimasi

Cok Katmanli Algilayici (MLP) 6grenme asamasinda Stokastik Gradient Decent
(SGD), Adam veya L-BFGS yontemlerini kullanmaktadir. SGD parametreleri bir hata
fonksiyonu araciligiyla giincellerken birkag parametrenin manuel olarak ayarlanmasi

gerekebilir [62].

dR(w) N dLoss) (2.10)

w—w—n(a
7 dw dw

Denklem 2.10°de verilen ifadede 7 6grenme orani olup (learning rate) algoritmanin

adim uzunlugunu arama uzayindaki parametreyi kontrol etmektedir. Buradaki Loss
fonksiyonu ise agdaki hata oranin1 hesaplayan fonksiyondur. Skotastik optimizasyon
fonksiyonlarindan olan, Adam da SGD gibi ¢alismakla beraber, ¢ok kii¢lik bir zaman

diliminde parametreleri otomatik olarak giincelleyebilir [62].

L-BFGS, Hessian matrisine yaklasan, bir fonksiyonun ikinci dereceden kismu tiirevini
temsil eden bir ¢oziiciidiir. Ayrica verilen Hessian matrisinin tersini de hesaplayarak
parametreleri giinceller. Diyelim ki n adet ¢calisma verisi ve m adet 6zellik verisi elde
edilsin. Gizli katmanlar k olarak, her katmanda h sayida noron ve o adet de ¢ikis

néronunun oldugunu varsayalim. Bu durumda geri bildirimin algoritma karmagiklig

O(n.m.h* 0.) ile hesaplamir. Buradaki i algoritmanin ¢alisma adedini gostermektedir.
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Burada eger biiyiilk algoritma karmasikligi degeri ¢ikiyorsa geri bildirim
(backpropagation) degerinin diisiliriilmesi veya gizli katmanlarin azaltilmasi sz

konusu olabilir [62].

Elimizde c¢aligma verilerine ait Ornekler(x,,y,),(x,,¥,),....(x,,»,) , X, €R" ve

y €{0,1} olmak iizere 6grenme fonksiyonu (Denklem 2.11) ifadesi ile tanimlanabilir.

f(X)=W,gW, x+b)+b, W, eR" veW,,b,b, € R 2.11)

(Denklem 2.11) deki W, ve W, girislere ait sirasiyla giris katmani ve gizli katman

agirhklarini gostermektedir. Aym sekilde sirasiyla b, ve b, gizli katmana ve ¢ikis
katmanina eklenen bias degerleridir. Buradak g(.): R — R ile tanmimli fonksiyonu

aktivasyon fonksiyonu olup defakto olarak hiperbolik tanjant olarak (Denklem 2.12)
ile tantmlanmaktadir.

e’ —e

(2.12)

g(2)=——
e +e
Eger ikili siniflandirma islemi yapilacaksa f fonksiyonuna (2.13) de tanimlandig1 gibi

lojistik fonksiyonuna ¢evrilerek O ve 1 arasindaki degerleri almasi saglanmaktadir.

1
e (2.13)

g(z)=

Eger burada ikili siniflamadan farkli olarak ikiden fazla siifli bir yap1 kurulacaksa
simif sayisina esit bir ¢ikt1 iiretebilmek ic¢in softmax denilen bir fonksiyon olarak

tanimlanacaktir. Bu fonksiyon (Denklem 2.14) ifadesindeki gibi hesaplanmaktadir.

exp(z,) (2.14)

k

Z exp(z;)

softmax(z), =
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(Denklem 2.14) ifadesindez,, i. simfa ait softmax degeri ve k ise toplam smf

sayisidir. Sonug olarak elde edilen vektor x 6rnegine ait, hangi sinifa ait olabilecegini
gosteren olasilik degerleridir. Cikis ise en yiiksek olasiliga ait sinif olacaktir [62].

Ayrica regressyon analizinde aktivasyon fonksiyonu birim fonksiyon olarak
secilecektir. MLP birgok farkli hata fonksiyonu problemin tiiriine gore kullanmaktadir.
Hata fonksiyonu simniflandirma islemi ig¢in Cross-Entropy fonksiyonu olup ikili

siniflandirma i¢in (Denklem 2.21) seklinde tanimlanar.

Loss(y,y,W)=-yIny—(1-y)In(1-y)+a | W |; (2.15)

(Denklem 2.15) ifadesideki, a||W ||; bir 12-regiilasyon terimi olup komplex bir

modeli dengeler. Ayrica a > 0 bir hiperparametre olup hatanin boyutunun uzunlugunu

kontrol altina alir.



BOLUM 3. ZARARLI YAZILIM KAYNAKLI VERI
ATAKLARINA KARSI DOKUMAN SINIFLANDIRMA
ALGORITMASININ GELiSTIiRILMESI

3.1. Giris

Zararli yazilimlar, gliniimiizde sistemde kalip ara ara veya bir komut geldiginde
caligabilecek sekilde programlanmaktadir. Bu tiir yazilimlarin amact sistemde uzun
stire kalip kisinin mahremiyetini ihlal etmektir. Kurumsal ve uluslararasi baglamda ise
bu tiir yazilimlarin esas amaci gizli olan bilgiyi sizdirmaktir. Veri sizintisin1 6nlemeye
yonelik yapilan ¢aligmalar zararli yazilim ataklarina karst son derece basarizdirlar.
Bunun sebepleri arasinda, {irlinlerin bu tiir saldirilar1 ihmal etmesinden veya gii¢lii bir
algoritmanin gelistirilmemis olmasindan kaynaklanmakta oldugu ifade edilmektedir.
Veri sizintist alanindaki bu agig1 kapatmak amaciyla gelistirdigimiz ¢alismamizda,
mevcut veri sizintist ¢oziimleri incelenerek, zararli yazilim ataklarina kargi daha

dayanikli bir algoritma onerilmektedir.

Dokiiman hakkinda kelime n-gramlariyla elde edemedigimiz durumlarda karakter-
gramlar efektif olabilmektedir. Ozellikle n-gramlara ayirma algoritmalarini atlatmaya
yonelik yapilan saldirilarda karakter gramlarin kullanilmasi gerekmektedir. Ayrica
dokiimana ait yeterli bilgi alinamayan kisa metinlerde skip-gram ve karakter gramlarin

beraber kullanilmas1 dokiimana ait daha fazla bilgi elde edilmesi saglanmaktadir.

LSA yontemi, kelimeler arasindaki anlamsal baglantiyr bulmak i¢in kullanilan bir
yontemdir. LSA, bir veri seti (corpus) kullanarak veriyi 6grenmektedir. Veriyi
O0grenme asamasinda Kirpilmis SVD (Truncated SVD) kullanarak boyut azaltimi
yapilmakta daha sonra uzaklik 6l¢iimiine gore kelimeler arasindaki bag bulunmaktadir
[3]. LSA yontemi 6zellikle karartilimis verinin iizerinde kullanilmasi ile kelimelerin
anlami belirginlestirilmektedir. Es anlamli ve ¢ok anlamli kelime saldirilarina karsi

LSA 6zellik ¢ikarim yontemi 6nem arzetmektedir.
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Ozellik ¢ikarma asamasindan sonra dokiiman SVM, rasgele orman ve ¢ok katmanl
algilayic1 smiflandirma algoritmalarindan olusan oylamali siniflandirict tarafindan
egitilmektedir. Egitilen siniflandirici aracilifiyla test dokiimanlarinin siniflandirilmasi
saglanmaktadir. Ayrica Onerilen sistemde yazim diizeltiminin yapilmasi
ongoriilmiistiir. Ciinkii yapisal saldirilarda simiflandiricinin saglikli karar verebilmesi

icin modifiye edilmis kelimelerin diizeltimi yapilmas1 gerekmektedir.

Onerilen algoritmanin egitim asamasinda oncelikle metin iizerinde &nislemler
yapilmis, daha sonrasinda 6zellik ¢ikarimi saglanmis, ¢ikarilan 6zellikler arasindan
ozellik se¢imi yapilarak smiflandirma i¢in daha az giiriiltilii bir 6zellik kiimesi
cikarilmistir. Secilen 6zellikler siniflandiricilardan gegirilerek “Siniflandirma Modeli”

olusmaktadir (Sekil 3.1.).

3.2. DLP Veri Seti Olusturma

Michael Hart ve ark. [37] veri s1zintis1 dnleme (Data Loss Prevention-DLP) i¢in metin
siiflandirma iizerine yaptiklart g¢alismada bir DLP Corpora olusturulmustur.

Caligmamizin giivenirligini test etmek amaciyla ayn1 veri kiimeleri olusturuldu.

Proje igerisinde ii¢ adet dokiiman sinif tanimlamas1 yapilmstir:

1. Dokiiman Smifl - Kurumsal Gizli — G (Private Enterprise): Kurumsal gizli
(private) kategorisinde bulunan dokiimanlar i¢in kuruma ait politika dokiimanlari,
yasal anlagmalar, finansal kayitlar, 6zel miisteri verileri ve kaynak kodlar, vb.
bilgileri igerir. Bu calismada kurumlara ait Wikileaks sitesine sizdirilmig
dokiimanlar Kurumsal Gizli dokiiman olarak kabul edilmistir.

2. Dokiiman Smif2 - Kurumsal Genel — KG (Public Enterprise): Kurumsal genel
kategorisinde bulunan dokiimanlar i¢in kuruma ait web sayfalari, miisteriler ve
diger harici birimlere ait elektronik mailer, genel blog sayfalari, vb. bilgileri igerir.
Bu calismada kuruma ait internet sitesindeki dokiiman ve sayfalar kullanildi.

3. Dokiiman Sinif 3 - Kurumsal Olmayan - KO (Non-Enterprise): Yukaridaki sinifta

tanim1 yapilmayan veri kiimelerini igerir. Kurumsal olmayan veri kiimeleri i¢in
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DBpedia 09/09/2015 tarihli 2. versiyonu kullanilmistir [5]. Dbpedia tiim veri

setleri icin Kurumsal Olmayan olarak etiketlendirilmistir (Tablo 3.1.).

' Yazim Duzeltimi
Veri Seti ] (Sadece 2.
i Versiyon'da)

Yazim Dazelfimi
(Sadece 2.
Versiyon'da)

Noktalama igaretlerinin
kaldinimasi

Sayisal verilerin kaldinimasi

Fonksiyonel kelimelerin
(stapwords) kaldirimast

Bzellik Cikarimi v

. " Karakter token'lere
Kelime token'lere ayirma
ayirma

Yazim Déizeltimi
(Sadece

Gévdeleme (Stemming)

Y.

Yazim Dazelfimi
(Sadece
4. Versiyon'da)

* * * Y

N-gram K-skip-n-gram LsA Karakter n-gram
(1-2-3 gram) k=2, n=2) (3-4-5 gram)

1

1

1

1

1

M e e e e e e e e e mm - ==
[ l """""
1

1

1 Karar Destek Makineleri Rastgele Orman Cok Katmanl Algilayic
1

' [

1

1

1

1

1

1

Wodei} Modeli § Modeli §
fersiyan Scmucu)i : (3. Versiyon Sonucu) @ 1 (4. Versiyon Sonucu) 3

Siniflandirma Modeli
(1. Versiyon Sonucu)

Sekil 3.1. Metin siniflandirma asamalari
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Ayrica dokiiman bazli bir ¢aligma yapabilmek ve yapilan ¢alismada hassas verileri
daha iyi tanimlayabilmek i¢in elde ettigimiz dokiimanlardan birlestirilerek 4. bir veri

seti daha olusturmustur. Bu veri seti tiimlesik veri seti olarak tanimlanmastir.

3.2.1. Dyncorp

Dyncorp, ABD’de merkezli uluslararas1 faaliyet gosteren bir giivenlik firmasidir. Bu
firmaya ait 23 adet dokiiman wikileaks internet sitesinde gizli olarak yaymlanmustir.
Bu dokiimanlar pdf formatinda olup sadece 5 tanesi metin icerikli olup diger kalan
dokiimanlar ise askeri ¢izimlerin oldugu resim tabanli dékiimanlardir. Bu ¢calismada 2
adet pdf dokiimani1 okunabilmis ve hassas veri olarak kullanilmistir. Ayrica internet
sitesinden gizli olmayan kurumsal (Enterprise) 198 adet pdf dosyasi indirilerek

kurumsal ama gizli olmayan dosya olarak etiketlenmistir.

3.2.2. Mormon

Mormon, dini bir tarikat olup farkli ritiiellere sahiptir. Mormon grubuna ait
wikileaks’ten “Church Handbook of Instructions Book 1 adli kitap ve bunlara ek
olarak kiiciik bir kitap eklenerek hassas veriler olusturulmustur. Buradaki kitabin
siniflama asamasinda yeterli Ornek olusturmasi i¢in 1000 karekterlik pargalara
ayrilmistir. Daha sonra internet sitesinde 3 adet pdf indirilerek bunlar da ayn1 sekilde
1000 karakterlik parcalara ayrilmigtir. Bu islem sonunda 593 Kurumsal Gizli
(Enterprise Private), 2541 adet Kurumsal Olmayan (None Enterprise) metin

olusturulmustur.

3.2.3. Transcendental Meditation (TM)

Transcendental Meditation (TM), meditasyon ve teknikleriyle ilgilenen bir kurulus
olup bu tekniklerin insan hayatina olumlu etkilerini dile getirmektedir. Bu kuruma ait
wikileaks internet sitesine sizdirilan 85 adet dokiiman Kurumsal Gizli (Enterprise
Private) olarak etiketlendirilerek, web sitesinde ve blog sitesinde 120 adet internet

sayfast da Kurumsal Olmayan (None Enterprise) olarak alinarak etiketlenmistir.
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3.2.4. DBpedia

DBpedia, Wikipedia projesindeki bilgilerden yapisal icerikler ¢ikartma amaciyla
olusturulmustur. Bu yapisal igerikler internet ortaminda ulasilabilir hale
getirilmektedir. DBpedia semantik olarak arada iliski bulunan wikipedia kaynaklaria
ve iliskili oldugu diger veritabanina ait linkle beraber sorgu yapma 6zelligi saglar.
2007 yilinda yayimlanan bu veritabani, acgik lisanslar (CC -BY-SA) altinda diger

kullanicilarin kullanimina agilmastir.

Wikipedia makaleleri ¢ogunlukla serbest metinlerden olusmaktadir, fakat ayni
zamanda yapisal bilgiler de gémiilmiistiir. Ornegin “infobox” tablolar1, siniflandirma
bilgisi, resimler, harita bilgisi (koordinat) ve dis web sayfalarina baglantilar
saglamaktadir. Bu sekilde yapisal bilgiler ¢ikarmak amaciyla sorgulanabilir bir forma
sokulabilir [2]. DBpedia bu bilgileri kullanarak veritabanini yapilandirir. DBpeadia
veritabani baglantisiz (offline) versiyonu public olarak ulasilabilir durumdadir [5].
DBpedia 09/09/2015 tarihli 2. versiyonunu kullandigimiz projede Xiang Zhang
ontolojik olarak siniflandirmak amaciyla kullanmistir. Bu projede birbirinden ayirt
edilebilen 14 adet etiketlenmis veri bulunmakta olup, “Company, Educational
Institution, Artist, Athlete, OfficeHolder, Mean Of Transportation, Building Natural
Place, Village, Animal, Plant, Album, Film, Written Work™ kategorilerinden
olusmaktadir. Bu veri setinde egitim amagli 560,000 ve test amagli 70,000 dokiiman
yer almaktadir. Calismamizda bu veri kiimesinden 2000 adet dokiiman alinmistir.

Tablo 3.1.’de 6grenme ve test agsamasinda kullanilan dokiiman sayilar1 verilmistir.

Tablo 3.1. Veri Seti ve Etiket Tablosu

Etiket ™ Mormon  DynCorp Dbpedia Timlesik
Kurumsal Gizli (G) 85 593 2 - 680
Kurumsal Genel (KG) 120 2541 198 - 2859
Kurumsal Olmayan (KO) - - - 2000 2000

Yaptigimiz calismada tiim veri setleri i¢in 4 farkli yontem uygulanmistir. Bu
yontemler, yazim diizeltiminin yapilmadigi Yontem 1 (Tablo 3.2.), yazim diizeltiminin

dokiiman 6n isleme asamasindan once yapildigt Yontem 2 (Tablo 3.3.), yazim
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diizeltiminin token ¢ikarimindan sonra yapildig1 Yontem 3 (Tablo 3.4.) ve son olarak

govdeleme islemi bittikten sonra Yontem 4 (Tablo 3.5.) olarak tanimlanmustir.

Tablo 3.2. Yontem 1 asamalari

Veri seti Egitim veri seti 1
Yazim diizeltimi YOK
NLP NLP YOK
Tokenlere ayirma Kelime token Karakter token
Yazim denetim YOK
Govdeleme Govdeleme | YOK
Yazim denetimi YOK
Ozellikler N-gram \ K-skip n-gram \ LSA | Karakter n-gram
Tablo 3.3. Yontem 2 asamalari
Veri seti Egitim veri seti 2
Yazim diizeltimi VAR
NLP NLP YOK
Tokenlere ayirma Kelime token Karakter token
Yazim denetim YOK
Govdeleme Govdeleme | YOK
Yazim denetimi YOK
Ozellikler N-gram \ K-skip n-gram \ LSA | Karakter n-gram
Tablo 3.4. Yontem 3 asamalari
Veri seti Egitim veri seti 2
Yazim diizeltimi YOK
NLP NLP YOK
Tokenlere ayirma Kelime token Karakter token
Yazim denetim YOK
Govdeleme Govdeleme YOK
Yazim denetimi VAR YOK
Ozellikler N-gram | K-skip n-gram | LSA | Karakter n-gram
Tablo 3.5. Yontem 4 asamalari
Veri seti Egitim veri seti 1
Yazim diizeltimi YOK
NLP NLP YOK
Tokenlere ayirma Kelime token Karakter token
Yazim denetim YOK YOK
Govdeleme Govdeleme YOK
Yazim denetimi VAR YOK
Ozellikler N-gram | K-skip n-gram | LSA | Karakter n-gram
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3.3. Metin Cikarimi

Metin ¢ikarimi, eldeki dokiimana bakarak anlamli veri elde etme islemidir. Veri bir¢ok
formatta bulunabilir. Yukarida verilen DLP veri kiimeleri pdf, csv ve html gibi farkl
formata sahiptiler. PDF dokiimanlar1 textaract kiitiiphanesi ile, csv dosyalar ise
python yazilim dilinin file modiilii ile ¢ikartilmistir. Web sitelerindeki linklerden yola
cikarak indirilen html sayfalar1 da Beautiful Soup kiitiiphanesi araciligiyla html
etiketlerinden ayrilarak metinler ¢ikarilmistir. Burada kullandigimiz kodlarimiz

dyncorp veriseti lizerinde su sekilde uygulanmistir.

import textract
from os import listdir
from os.path import isfile,join
import pickle
import csv
pathPrivate="data/dyncorp/private/"
pathPublic="data/dyncorp/public/"
pathCode="data/dyncorp/code/"
pathToPmormon="data/mormon/private/"
pathToPumormon="data/mormon/public/"
pathToNE="data/Dyncorp/notenterprise/train.csv"
from unidecode import unidecode
privateFiles=[f for fin listdir(pathPrivate) if isfile(join(pathPrivate,f))]
publicFiles=[f for f'in listdir(pathPublic) if isfile(join(pathPublic,f))]
def loadDyncorpCorpus():
X train=[]
y_train=[]
X vikipedia=[]
vy vikipedia=[]
for private in privateFiles:
try:
text=textract.process(pathPrivate+private)
text=unidecode(text)
X train.append|(text)
y_train.append(0)
except.pass
for public in publicFiles:
try:
text=textract.process(pathPublic+public,encoding="utf-8")
text=unidecode(text)
X train.append(text)
y_train.append(1)
except.pass
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with open("data/dyncorp/notenterprise/train.csv"”) as csvFile:
reader = csv.reader(csvFile, delimiter=",")
for row in reader:
if row[0] =="1":
try:
if len(y_vikipedia)< 2000:
txt=row[2]
txt=unidecode(txt)
v _vikipedia.append(2)
X train.append|(txt)
y_train.append(2)
except.pass
return X train,y train

Elde edilen dokiimanlarin daha sonra kullanabilmesi amaciyla “pickle” kiitiiphanesi
kullanilarak dokiimana ait metinler ¢ikarilip pickle formatinda saklanmigtir. Bu kisma

ait kodlarimiz asagidadir.

def saveDyncorpToPickle():
x,y=loadDyncorpCorpus()
filenameX="data/dyncorp/modelX pkl"
filenameY="data/dyncorp/modelY .pkl"
pickle.dump(x,open(filenameX, "'wb"))
pickle.dump(y,open(filenameY,"wb"))

Benzer sekilde diger veri setlerinden dokiimana ait metinler ¢ikarilip pickle formatinda

saklanmistir.
3.4. Metin Normalizasyonu ve Onisleme adimlar:

Dogal dil islemede, dokiimana ait kelimeler kullanilmaktadir. Bu kelimelerin daha
sonra kanonik bir forma getirilmesi saglanilmaktadir. Bu kanonik forma metin
normalizasyonu denilmektedir. Metin normalizasyon isleminde dokiimana ait yapim
eki almis kelimelerden bu ekler atilarak kelime sayisinin azaltilmasi1 ve bu sekilde

0zellik matrisinin kestirimi saglanmasi amaglanmaktadir.

Ayrica dokiimandaki kelimelerin kiigiik harfe veya biiyiik harfe doniistiirilmesi,
noktalama isaretlerinin atilmasi, sayisal verilerin kelimelere doniistiiriilmesi,

kisaltmalarin genisletilmesi ve metnin kuralli hale getirilmesi gibi islemler de metin
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normalizasyonu i¢inde yer alabilir [67]. Bu yiizden metin normalizasyonu,
siiflandirma algoritmasinin basarimini artiran 6nemli bir 6zelliktir. Model {izerinde
dogal dil isleme yapildiginda elde edilen vektorler birer 6zellik vektorii olarak
yorumlanir. Vektorler daha sonra belirtilen model c¢ergcevesinde sayisal forma
doniistiilmesi gerekmektedir. Olusturulan bu sayisal form makine Ogrenme
algoritmalarinin ¢alisabilecegi bir yapiya sahip olmalidir. Genel olarak algoritmalara
uygun veri iretmek i¢in sparse matrisleri olusturulur. Bu matrisler araciligiyla

siniflandiricinin hizli islem yaparak hizli karar vermesi saglanmaktadir.

Dogal dil islemede (NLP) Onisleme (preprocessing), dokiimanlardan verilerin
cikarilmast ve siniflandirma igin hazirlanma asamalarin1 kapsar. Bu islemler
yapilirken dokiimani ifade edecek sekilde oOzelliklerin ¢ikarilmasi gerekir. Bu
Ogrenilen veriyi kullanarak yeni verilerin siniflanmasinin yapilmasi da gerekmektedir.
Siniflandirmanin basaris1 6nisleme asamalarinda elde edilen bilgilere baglidir. Dogal
dil islemede, Onisleme asamasinda veri yapisina bagl olarak kayip verilerin (missing
values) yerine yeni verilerin konulmasi veya sabit bir degerin girilmesi, metinler igin
ise fonksiyonel kelimlerin atilmasi ve dokiimanidaki kelimelerin kanonik forma
getirilmesi (stemming) gibi islemlerden olugmaktadir. Ayrica metinin harflerinin
tamaminin biiyiik veya kiiciik yapilmasi ve token olusturma asamalar1 da Onisleme
asamalarida bulunabilir. Onisleme asamasi, metin ¢ikarimi yontemlerini de igerisine

alabilir (Sekil 3.2.).

[ Moktala isaretlerini kaldirma ]

Y

[ Kiicik harfe cevirme ]

A J

[ Sayisal veriler kaldirma ]

Y

[ Fonksiyonel kelimeleri ]

Sekil 3.2. On isleme asamalar1
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3.4.1. Noktalama isaretlerini kaldirma

Metin icerisindeki noktalama isaretleri metin hakkinda fazla bilgi vermedigi icin
kaldirilmasi uygun goriilmektedir. Bu degerleri kaldirarak hem boyut azaltimi hem de
karar vermede c¢ok fazla bulunan bu karakterlerin siniflandirmaya etkisi

duistiriilmektedir.

3.4.2. Metnin kiiciik harfe ¢cevrilmesi

Metinlerde ayni kelimeler, biiyiik harfle baglamis veya tamami biiyiik harfle yazilmig
olabilir. Tiim metindeki harfleri kii¢lik karaktere cevirerek buradaki farkliliklar

azaltmis olmaktayiz. Bu da boyut azaltimini az da olsa etkilemektedir.

3.4.3. Sayisal verilerin kaldirilmasi

Sayisal veriler dokiiman analizinde bir c¢ok c¢alismada alinmamaktadir. Bunun
nedenlerinden birisi sayisal verilerin bir yargiy1 bildirmemesidir. Kendi ¢alismamizda

da sayisal veriler metinden ¢ikarilmistir.

3.4.4. Fonksiyonel kelimeler (Stop words)

Burada ele alinan fonksiyonel kelimeler ciimlede herhangi bir yargi bildirmeyen veya
genel olarak ¢okca kullanilan kelimelerdir. Bu kelimelerin atilmasi, bu kelimelerin

zaten tekrar sayisinin fazla olmasindan dolayi, siniflamaya olumsuz etki ettigi i¢indir.

Tawunrat Chalothorn ve Jeremy Ellman, Twitter iizerinde, kisi yonelimlerinin
analizine yonelik yaptig1 ¢alismada python nltk kiitiiphanesini kullanmistir. Bu
caligmada fonksiyonel kelimeleri ayrigtirmak icin nltk kiitiiphanesindeki fonksiyonel
kelimeler kullanilmistir [10]. Python kiitiiphanesinde dogal dil isleme alaninda
kullanilan nltk ile ele alinan ve Ingilizce i¢in tanimlanan fonksiyonel kelimeler Tablo
3.9.’da gosterilmistir. Hamid Poursepanj ve ark. [11] yaptiklar1 benzer bir ¢alismada

python nltk kiitiiphanesini ve fonksiyonel kelimleri kullanmistir.
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Tablo 3.9. Stop Words (Fonksiyonel Kelimler)
i,me,my,myself,we,our,ours,ourselves,you,you're,you've,you'll,you'd,your
,yours,yourself,yourselves,he,him,his,himself,she,she's,her,hers,herself,it,i
t's,its,itself, they,them,their,theirs,themselves,what,which,who,whom,this,t
hat,that'll,these,those,am,is,are,was,were,be,been,being,have,has,had,havi
ng,do,does,did,doing,a,an,the,and,but,if,or,because,as,until,while,of,at,by,
for,with,about,against,between,into,through,during,before,after,above,bel
ow,to,from,up,down,in,out,on,off,over,under,again, further,then,once,here,
there,when,where,why,how,all,any,both,each,few,more,most,other,some,s
uch,no,nor,not,only,own,same,so,than,too,very,s,t,can,will just,don,don't,s
hould,should've,now,d,ll,m,o,re,ve,y,ain,aren,aren't,couldn,couldn't,didn,d
idn't,doesn,doesn't,hadn,hadn't,hasn,hasn't,haven,haven't,isn,isn't,ma,migh
tn,mightn't,mustn,mustn't,needn,needn't,shan,shan't,shouldn,shouldn't,was
n,wasn't,weren,weren't,won,won't,wouldn,wouldn't

3.5. Ozellik Cikarim On islemleri

Makine Ogrenmesinin en Onemli asamasi Ozellik c¢ikarim agamasidir. Makine
ogrenmesinde kullanilan algoritmalar, yeteri kadar 6zellik buldugunda siniflandirma
basaris1 artmaktadir. Dogal dil islemede (NLP) kullanilan 6zellik ¢ikarim yontemleri
genel olarak dokiimandan metinlerin ¢ikarilmasi ve bu ¢ikarilan metinler iizerinde
belli bir parcalama islemi gerceklertirmesine dayanir. Literatiirde icerikten 6zellik
¢ikarim i¢in birgok yontem mevcuttur. Bu yontemlerin birgogunda dokiimanin n-gram
ozellikleri kullanilmaktadir. Veri kacaklarinda, doékiimanda yapilan kelime
degisiklikleri, harf degisiklikleri ve dokiimani sifreleme gibi yontemler sikca
kullanilmaktadir. Kelime ve harf degisikliklerinde dokiimanin hangi sinifa ait oldugu
tespiti agisindan n-gramlarin kullanilmasi daha saglikli goriilmektedir. Ayrica saldir
tirleri acisindan farkli 6zelliklerin eklenmesi ile algoritmanin daha saglikli karar

verebilecegi diistiniilmektedir.

3.5.1. Token olusturma (Tokenization)

Bir metinde, kullanilan kelimeler o dokiimani tanimlayan 6nemli bir 6zelliktir. Ayrica
dokiimandaki kelimeler o dokiimanin konusu, icerigi gibi bilgileri iceren ve
dokiimanlar1 birbirinden ayirabilen bir 06l¢li olarak kullanilmaktadir. Dokiiman
simiflamada giiclii oldugu goriilen n-gramlar, tokenler iizerinde c¢aligmaktadir. Bu
nedenle tokenlerin ¢ikarimi onem arzetmektedir. Yapisal saldirilar kelimeler,

paragraflar ve icerige yonelik oldugundan kelimeler burada ele alinmasi gereken
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birincil hedeftir. Dogru siniflama yapabilmek i¢in kelime token 6zellikleri bize 6nemli
bir 6l¢li sunmustur. Ayrica kelime tokenlerinin ¢ikarilamadigi veya yetersiz oldugu
durumlar da vardir. Ciinkii kelime token ¢ikarma algoritmalar1 noktalama isaretleri ve
kelimeler arasi bosluga bakarak kelime tokenleri ¢ikarmaktadir. Zararli yazilim
tarafindan bu agiklik kullanilarak metin token olusturulamayacak duruma getirilebilir.
Zararli yazilimin kelime tokenlerine yaptigi bu saldirida karakter tokenlerin

cikarilmasi metnin siniflama asamasindaki eslesme oranini artirdigr goriilmiistiir.

Verilen bir metnin token’lerine ayrilmasinda kullandigimiz iki farkli yaklagim
bulunmaktadir. Bunlardan ilki metnin kelimelerine ayrilmasi kelime token, digeri ise
karakterlerine ayrilmasi yani karakter tokendir. Bu islemlerden kelime tokenleri igin

nltk kiitiiphanesinin word tokenize() metotunu kullandik.

def stem_tokens(tokens):
d = [snowbal.stem(item.lower()) for item in tokens if item not in stops]
return d
def nitktokenizer(text):
t=text.lower()
t=re.sub("\d+",""t)
return stem_tokens(word_tokenize(t))

Karaketer tokenler ic¢in ise Scikit-Learn kiitliphanesindeki TfidfVectorizer simnifi
kullanilmistir. Bu sinif hem karakter hem de kelime gramlari olusturmak igin
kullanilan genel bir siniftir. Buradaki analyzer parameteresini char olarak verildiginde

metni karakter tokenlerine ayirmaktadir.

character model = TfidfVectorizer(analyzer="char", ngram range=(3, 5),

min_df=min_df)

3.5.2. Govdeleme (Stemming)

Stemmer’lar veya gdvde bulucu algoritmalar bir kelimenin kokiinii veya kok ile

beraber yapim ek almis halini bulmaya yarar. Dogal dil islemede 6nemli bir 6zellik

olarak goriilen govdeleme bilgi edinim sistemlerine ¢okca kullanilmaktadir.
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Giridhar N S ve ark. Yaptiklar1 [21] ¢alismada farkli govdeleme yontemlerini ele
almislar ve bu govdeleme yontemlerinin kullanilmasi ile dokiiman siiflamada boyut
azaltimi saglanabilecegini belitmislerdir. Ciinkii gévdeleme islemi ile ayni kelimenin
farkli versiyonlari tek bir ¢ati altina alarak tekillestirilmis olur. Ayrica M. Ramya ve
J.Alwin Pinakas [14] yaptiklar1 farkli 6zellik ¢ikarim yontemlerinde govdeleme
yontemi olarak Porter ve Lancaster algoritmalarini kullanmistir. [21] ve [14]
caligmalarina gore en iyi govdeleme yonteminin bulunmasi zor goriinmektedir. Ciinkii

veri seti degistiginde siniflandiricinin performansi degisebilmektedir.

Snowball farklr dillerdeki koklere ulasma amaciyla gelistirilen biiyiik bir proje olup

igerisinde farkli dillere ait govdeleme (stemmer) algoritmalarina sahiptir.

Snowball projesinde ingilizce, Fransizca, Ispanyolca, italyanca, Romanca, Almanca
ve Iskandinav iilke dillerine ait stemmer algoritmalari bulunmaktadir. Ayrica diger

dillere de genisletmeye miisaittir [1].

Yukarida ele alinan algoritmalar disinda cesitli govdeleme algoritmalari, istatistiksel
algoritmalar ve karigik (mixed) algoritmalar da mevcuttur. Herbir algoritmaya ait

avantaj ve dezavantajlar1 bulunmaktadir.

Anjali G. Jivani [13] yaptig1 karsilagtirmali govdeleme algoritmalari ¢galismasinda tiim
govdeleme yontemlerini ele alarak bunlarin karsilagtirmali zayif ve giiglii yanlarin
vermislerdir. Ilgili ¢alismada tiim ihtiyaclara cevap verebilecek bir govdeleme
yonteminin olmadigini belirtilmis, farki domainlerde farkli gévdeleme yontemlerinin
basarili olabilecegini savunmustur. Tezimizde Snowball asagidaki sekilde

uygulanmigtir.

from nltk.stem import SnowballStemmer

snowbal=SnowballStemmer(language="english")
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3.5.3. Yazim Diizeltimi (Spell Correction)

Dokiimanlar her zaman dogru bir sekilde yazilmamis olabilir. Genel olarak insan
kaynakli yazim hatalarinda fazla harf, eksik harf veya yanlis harf yazma gibi basit
hatalar s6z konusu olabilir. Yazilimsal ise maksatli olarak ¢ok farkli sekillerde yazim
hatalar ile karsilagilabilmektedir. Tarique Mustafa [4] yaptig1 ¢alismada olabilecek
igerik saldirilarini; yapisal, tasima ve karartma olarak siniflandirmis ve her bir saldiri
i¢in ¢oziim Onerisinde bulunmustur. Fakat bu 6nerilerin nasil olabilecegi ile ilgili agik
bilgi vermemistir. Dogal Dil Isleme (DDI) yéntemleri kullanarak yapisal saldirilara
kars1 yapilabilecek 6nemli adimlardan birisi de yapis1 bozulan dokiimani eski haline
getirmektir. Yavuz canbay ve ark. [6] yaptiklar1 ¢alismada, hassas verilere ait
kelimelerden en ¢ok tekrar edilenleri ¢ikararak, eldeki dokiimanlar1 LSI ile igeriklerine
ayirmig ve daha sonra da benzerlik 6l¢iisiine gore hassas oldugu diisiiniilen dokiimana
sirasiyla Boyer Moore ve Smith Waterman algoritmasini uyguyanarak kelime ekleme,
silme ve degistirme durumlarinda gelen dokiimanin hassas olup olmadigini tespit
etmeye calismistir. Bu ¢alismada onerilen yontem, dokiimandaki hassas veri disinda
dokiimanin tamamina yapilacak bir modifikasyon saldirist durumunda algoritma
savunmasiz kalacaktir. Bu durumlarda yazim hatalarin1 diizelterek metni eski haline
getirme daha iyi sonu¢ verebilmektedir. Casey whitelaw ve ark. [7] yaptiklari
calismada web kullanarak n-gram bazli bir hata diizeltme algoritmasi 6ne siirmiistiir.
Bu modelde veriler n-gram’larina ayrildiktan sonra Levenshtein-Damerau uzaklik
Ol¢iisii baz alinarak yazim diizeltme islemi yapilmistir. Fakat buradaki sistemde
Yousef Bassil’in [8] yaptig1 calismada belirtildigi gibi, her kelimeden sonra hangi
kelimenin gelece8ini hesaplama islemi algoritma karmasikligini artiracaktir. Bu
ylizden n-graml bir yontemin tercih edilmesi algoritma karmasikligini artiracagi gibi
performansin azalmasina da sebep olacaktir. Algoritma karmagsikliginin daha az
oldugu Levenshtein-Demerau yonteminin daha hizli bir algoritma ile kullanilmasi

daha uygun olacaktir [9].

Caligmamizda yazim hatasin1 diizeltme amaciyla Symspell Compound kiitiiphanesi

kullanilmistir. Burada sozliikk olarak ingilizce dilinde yazilmis 28765 kelime ve
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kullanim siklig1 verilen Symspell Compound kiitliphanesinin defakto sozligii

kullanilmistir.

from symspellpy.symspellpy import SymSpell, Verbosity

max_edit _distance lookup = 3

max_edit distance_dictionary = 3

prefix_length =7

text="thebrownfox”

corector = SymSpell(max_edit distance_dictionary,prefix length)

if not
corector.create_dictionary("../dictionary/frequency dictionary en 82 765.txt
II)..

print("dictionary not found")

exit()

input_term = ("whereis th elove hehad dated forlmuch of thepast who "
"cougdntread in sixtgrade and ins pired him")
suggestions = sym_spell.lookup compound(input term,
max_edit distance lookup)
for suggestion in suggestions:
print("{}, {}, {}" format(suggestion.term, suggestion.distance,
suggestion.count))

Yukaridaki yapiy1 biraz daha aydinlatirsak, ilk gelen veri yanlis yazima ait 6rnek olup
ikinci sozliik yapisinda olas1 dogru kelime listesi ve en sondaki parametre ise yazim
yanligina ait dokiimandaki frekans degeridir. Bu asamada s6zliigiimiizii olusturduktan

sonra kelimeye ait olas1 tahminleri almak i¢in asagidaki kodlar1 ¢alistirtyoruz.

“whereas the love head dated for much of repast who couldn't read in six grade and

inspired him, 10, 1”

Symspell kiitiiphanesi yliksek oranda metni dogru tahmin edebilmektedir. Bu
algoritmanin yazim diizeltme algoritmalarinin zayiflifindan kaynaklanan bazi
simirlamalar1 mevcuttur. Ornegin yanlis yazilmis kelimenin yerine konulabilecek
kelimenin birden fazla alternatifi olabilmektedir. Bu alternatiflerin se¢imi sirasinda
yapilcak hata ile metnin anlam1 bozulabilmektedir. Bu smirlar1 kaldirmak tezimizin

disinda kalmaktadir.
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3.5.4. Ozellik ¢ikarimi

Dokiiman vektorlerini olusturmak i¢in metinsel verileri sayisal bir forma doniistiirmek
gerekmektedir. Bu sekilde olusturulan vektorler iizerinde makine 6grenmesi

yontemleri kullanilarak egitilebilmektedir.

Olusan vektor modelinde her boyut ayri bir terime denk diismektedir. Bir belgede bir
terim bulunuyorsa, olusan vektorde ilgili boyutun degeri sifirdan farklidir. Bir
dokiimandaki terimlerin agirliklandirilmasi i¢in bircok yontem ortaya atilmistir.
Vektorlerin terimleri olarak kelimeler, sec¢ilmis anahtar kelimeler ya da daha uzun
kelime bileske yapilar1 kullanilabilecegi gibi; 2-gram, 3-gram ya da n-gram gibi hece
yapilar1 da kullanilabilir. Belgeler, terimleri kelimelerden olusan vektorler seklinde

gosterildiginde bu yapiya kelime torbasi (bag-of-words) denilmektedir [12].

Vineet John yaptig1 [15] Yapay Sinir Aglar i¢in metinden 6zellik ¢ikarimi ile ilgili
caligmasinda genel olarak ele alinan yontemleri incelemistir. Bu ¢alismada 6zellik
c¢ikariminda performansin uygulamadan uygulamaya degistiginin altin1 ¢izerken farkl

yontemlerin kullanilmasi durumunda sonuglarin da degisebilecegini ifade etmektedir.

Fatih Amasyali ve ark. [16] yaptig1 metin temsil bigimleriyle ilgili ¢aligmalarinda
farkli dokiiman temsil bic¢imlerinin farkli veri kiimeleri iizerindeki etkilerini
incelemiglerdir. Bu veri kiimelerinde farkli temsil bi¢imlerinin farkli sonuglar
cikardigi goriilmektedir. Bu ¢alismada 2 ve 3 harf gramlarin ikili agirliklandirma ile
basarili oldugu sdylenebilir. Fakat bu calismada eksik noktalar bulunmaktadir. Bu
noktalardan en 6nemlisi verinin temiz oldugu varsayimidir. Fakat cogu zaman veriler
temiz degildir ve gesitli saldirilar altinda degisime ugramis olabilir. Bu durumda
beklenen sonuclar ile elde edilen sonuglar arasinda ¢ok fark olmaktadir. Ayrica
algoritmada goriilmemis bir¢ok yeni 6zellik ortaya ¢iktigi i¢in 6rnekleme algoritmalari
tarafindan veriler yeniden olusturulmakta olup o6zellik c¢ikarim yontemlerine

bagimlilik azalmaktadir.
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Calismamizda oOnerilen 6zellik ¢ikarim yontemi kelime torbasi (BOW) iizerinde n-
gram, skip-gram ve LSA yontemlerinin uygulandig bir algoritmadir (Sekil 3.3.). Veri
kacirma yontemlerinin bir cogu kelime bazli olmaktadir. Bu durumda kelime torbasi

modelinin 6nemli derecede etkili oldugu goriilmiistiir.

Veri

[Fgam | [ K-skip-n-gram | [ Karalkter n-gram I LSA

Ozellikler

Sekil 3.3. Ozellik ¢ikarimi

3.5.4.1. N-gram

N-gram uzun bir metnin n-karakter parcalanmasi veya boliinmesidir. Literatiirde
dokiimanda beraber gecen metinsel dokiimanlar1 da kapsamaktadir [17]. N-gramlara
ornek olarak “bu dokiiman siniflandirilacak” ifadesini ele alalim.

I-gram: “bu”,”dokiiman”,”siniflandirilacak™

2-gram: “bu dokiiman”, “dokiiman siiflandirilacak”™, “siniflandirilacak bu”

3-gram: “bu dokiiman siniflandirilacak”™

N-gramlar metin tabanli sistemlerde ¢okca kullanilan bir yontemdir. N-gram
yonteminde 1-gram kullanilmasina unigram, 2-gram kullanilmasina bigram ve 3-gram
kullanilmasina da trigram denilmektedir. Ayrica n-gramlar1 kelime gruplart yerine

hecelere de uygulayarak ayni sekilde karakter-gramlar da elde edilebilir.

Tez kapsaminda n-gram uzunlugu 1, 2, ve 3 gramlar olarak kullanilmistir. Ayrica n-
gram modellerine ters terim dokiiman frekansi (tf-idf) alinarak dokiimanda ¢ok gecen

ve az gegen kelimelerin siniflamaya etkisi esitlenmeye calisilmistir.
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Scikit-Learn kiitliphanesiyle egitim verisine ait 1 ile 3 arast n-gram oOzellikleri
cikarabilmek icin asagidaki kodu yazilmistir. Ayrica “analyser” parametresi “char”

olarak verilmesi durumunda verilen aralikta karakter n-gramlar da ¢ikarabilmektedir.

from sklearn.feature extraction.text import TfidfVectorizer
ngram=TfidfVectorizer(stop_words="english",

min_df=3,tokenizer=tokenizer,ngram_range=(1,3),analyzer="word”)
ngram.fit_transform(X t)

3.5.4.2. K-skip-n-gram

Kelime imzalama yontemlerine temel teskil eden k-skip-n-gram yontemi, n-gram
yonteminin genisletilmis bir hali olan k-skip-n-gram, metin tespit ve smiflandirma
algoritmalarinda kullanilan bir yontemdir. N-gram yontemi de eskiden bu yana metin
siiflandirmada kullanilmig bir yontemdir. N-gram, daha uzun bir yazi dizisinden
kesilmis yan yana n tane karakterden ya da kelimeden olusan bir dizidir. Bu dizilerin
uzunluguna goére uni-gram, bi-gram, tri-gram gibi terimlerle de bu yontem ifade
edilmistir. Literatiirdeki calismalarda hem karakter bazinda hem de kelime bazinda
degerlendirmeler mevcuttur. DLP kapsaminda anahtar kelimeler daha 6ne ¢iktigindan
n-gram kelime odakli olarak degerlendirilecektir. Bu kesilmis diziler olusturulurken
her seferinde bir kelime ilerlenerek aslinda iist {iste gecen bir¢ok n-gram olusturulmus
olur. Boylece bir kelimenin n yakinligindaki biitiin kelimeler dikkate alinmis ve farkl
metinlerde farkli sekillerde yer almasi muhtemel olan bu kelimelerin ne tiir bir igerik

icerisinde yer aldig1 tahmin edilmeye calisilmis olur.

Bu n-gramlar diger metinlerde aranirken sadece bir kelimenin aranmasi sirasinda
yasanabilecek yanlig alarm (false positive) durumunun oniine gecilmeye calisilmakta

ve orijinal metinde yer aldig1 baglamda aranmaktadir.

N-gramlar belli bir basarim sunsa da dilin yapis1 geregi bir kelimenin hemen yanindaki
kelimelerin bazen baglam i¢in gerekli bilgiyi tasimamasi ve farkli ctimleler igerisinde
aranan kelime ile bir Onceki baglamdaki kelimeler arasina tamlayici nitelikte
kelimelerin girmesi nedeniyle her durumda istenilen basarim saglanamamaktadir. Bu

sebeple bu yaklagim, n kelimeli diziyi arada k tane kelimenin atlanarak olusturuldugu
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k-skip-n-gram yoOntemi ile genisletilmistir. Bu yeni yontem daha basarili sonuglar
sunmustur. Ayrica k degerinin degistirilmesi ile ilgili kelimenin i¢inde bulundugu
baglam daha esnek olarak ele alinabilmektedir. Bu da uzun ve tamlamalarin ¢ok

oldugu ciimlelerdeki bagarimi arttirmaktadir.

Bu yontemin bir diger artisi ise daha basit karsilagtirmalar yapmasi ve dogrudan metin
tabanli degil imza tabanli ¢alismasi sebebiyle hizli bir algoritma sunmasidir. Bununla
beraber, climlenin yapisinin degistirilmesi, kelime ya da harf degistirme/ekleme tarzi
saldirilar bu algoritmalara karsi etkili olmakta ve veri sizintisin1 engeleyebilmektedir.
Bu sebeple tek basmna kullanilmasi yerine anlamsal analiz ve dogal dil isleme
yontemleri ile beraber kullanilmasi gii¢lii bir algoritma elde etmek icin gerekli

gortilmektedir.

Skipgram modeli i¢in nltk ve Scikit-Learn kiitiiphanesi birlikte kullanilarak
gergeklenebilmektedir. Burada “build analyzer” metodu ezerek (override)
skipgram’lar daha sonra tf-idf doniisiimii yapilabilecek formata getirmek i¢in uygun

hale getrilmistir. Asagidaki kodda yaptigimiz doniisiim goriilmektedir.

k=2;n=2
from sklearn.feature extraction.text import TfidfVectorizer
from nltk import skipgrams
class Skipgram(TfidfVectorizer):
def _init_ (self,nk, **kwargs):
super(Skipgram,self). _init _ (**kwargs)
self-k=k
self.n=n
def build_analyzer(self):
analyzer=super(Skipgram,self).build _analyzer()
def skip(doc):
Jj=skipgrams(doc,self.n,self.k)
Jj=list(j)
return (d for d in j)
return lambda doc:skip(analyzer(doc))

vect = SkipGramVectorizer(tokenizer=tokenizer,min_df=3,k=k,n=n)
vect.fit(X train)



49

Tezimizde 2-skip-2-gram kullandigimiz i¢in k ve n degerlerine 2 degerini atanmustir.
Bu yiizden her 6zellikten 2 adet alinmistir. Bu islemi yapabilmek i¢in kayan pencere

denilen degeri 4 olarak atanmustir.

3.5.4.3. Karakter N-gram

Karakter n-gramlar dokiiman hakkinda karakteristik bilgiler verebilmektedir. Karakter
n-gramlar bir kelimenin hangi dile ait oldugu bulmakta kullanilmakla beraber, ayrica
birlikte gegen kelimeleri bularak tamlamalar1 bulmakta da kullanilabilmektedir.
Ayrica uygun secilen karakter gramlarla dilin modellenmesi de saglanabilmektedir.
Bunun diginda 6zellikle ¢ok yazim hatasinin bulundugu metinlerde karakter n-gramlar
yanlis yazima ait desenleri bulmakta giiclii bir yap: saglar. Sparse matrislerinin
olusumu kelime n-gramlarina gore daha azdir. Ayrica n degeri belirli araliklarla
secilerek kelime n-gramlarina ulasilabilmesi saglanabilir. Karakter n-gramlar birgok
problemin ¢dziimiinde kullanilmaktadir. Ozellikle yazar tanima, cinsiyet belirleme ve

dil tanima alanlarinda giiclii bir 6zellik ¢ikarim yontemi olarak kullaniimaktadir.

3.5.4.4. Gizli anlamsal analiz (Latent Semantic Analysis)

Latent Semantic Indexing (Acik anlamsal indeksleme) yontemi, anahtar kelimeye
benzer icerikler bulmaya yarayan bir dogal dil isleme (NLP) algoritmasidir [22].
Buradaki amag bir dokiimani en iyi ifade eden kelimeden yararlanarak, verilen anatar
terimin ne ifade ettigini bulmaya calismaktir. LSA algoritmasi, dokiiman ile terim
arasindaki iligkiyi agiga ¢ikarmak icin terimlerin bulundugu matristen Tekil Deger
Ayrisimi (Sigular Value Decomposition-SVD) denilen yontemi kullanarak matrisin
boyutunu diisiirerek, cosiniis uzakligina (Cosinus Similarity) gore en yakin dokiimani

bulur [23].

Uygulamamiza LSA entegre etmek i¢in Scikit-Learn kiitiiphanesini kullanacagiz.

[42] referansina gore uygulamamiza ait kodlarimiz asagidaki gibi olmaktadir.

tfidf _model2 = TfidfVectorizer(tokenizer=nlitktokenizer, min_df=min_df)
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character_model = TfidfVectorizer(analyzer="char", ngram_range=(3, 5),
min_df=min_df)
Isa_model = make_pipeline(tfidf_model2, TruncatedSVD(n_components=100))

Yukaridaki kodlarimizda “n_components” parametresi ile ¢ikacak matris boyutu
belirlenmektedir. SVD ile ayrigan matrisimizde dokiimandaki en anlamli terimlerden
olusan matris olusturulmaktadir.  Scikit-Learn referans dokiimanina gore
“n_components=100" alinmasi tavsiye edilmektedir. Fakat buradaki degerimiz
toplam oOzellik vektoriinden biiyiikk olmamast onemlidir. Ciinkii yapilan islemle
dokiiman daha az boyutlu bir uzayda degerlendirilmektedir. Ayrica elde edilen
dokiimant hangi algoritmaya gore ¢Oziilecegi “algorithm™ parametresiyle
belirlenebilmektedir. Burada “string” veya “randomized” olmak iizere 2 deger
girilebilir. “n_iter” parametresi ise ‘“randomized” secildiginde kag¢ iterasyon
yapilacagini belirlemektedir. Diger parametreler ise istege bagli parametreler olup,
“random_state” eger RandomState nesnesi girilmigse bu nesne rastele say1 liretiminde
kullanilir. “None’olarak segilirse numpy kiitiiphanesindeki numpy.random fonksiyonu
kullanilarak rastgele say1 iiretilir. “0/” degeri ise ¢oziimde kullanilan algoritmanin
tolerans degerini belirler. Scikit-Learn kiitiiphanesi ardisil yapilacak islemler i¢in

Pipeline denilen bir kavrami kullanmaktadir.

vect=TfidfVectorizer(stop_words="english",min_df=3)
Isa=TruncatedSVD(n_components=10)
Isa.fit_transform(vect.fit transform(X train))

LS, anlamsal olarak birbirine yakin kelime saldirilarina ve ¢ok anlamli kelime

saldirilarina kars1 etkili olabilecegi gortilmiistiir.

3.5.5. Ozellik Secimi - Terim agirhklandirma

Dokiimanlardaki metinlerdeki kelimelerin sayisinin (kelime frekansi) olusturdugu
matrise kelime torbasi (Bag of word -BOW) adi verilmektedir. Cikarilan kelime
torbast modelinde (BOW) herbir terimi agirhiklandirmak igin farkli yontemler
bulunmaktadir [16]. Bu yontemler genel olarak frekans agirlikli olmakla beraber ikili

(binary) olarak da agirhiklandirilmaktadir. ikili agirliklandirma verilen terim
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dokiimanda varsa 1 yoksa 0 degeri atanmaktadir. Frekans tabanli agirliklandirmada ise

dokiimanda tekrar eden terimin kag adet gegtigi hesaplanmaktadir.

Terim frekansi (Term Frequency) ise bir dokiimanda gecen terimin, o dokiimanda en

cok gecen terimin frekansina boliinmesidir [69].

Bu modelde her terim bir siitun olarak diisliniilmekte ve dokiimanlar da birer satir
olarak ele alinip bir tablo sekli ¢ikarilmaktadir. Burada bazi dokiimanlardaki bazi
kelimelerin frekansinin ¢ok yiiksek olmasi siniflandirmada veya dokiimani
tanimlamada sorunlara yer agmaktadir. Bu durumdan kurtulmak amaciyla TF-IDF
denilen doniisiim yapilmaktadir. D = {d1,d2,...,dn} gibi dokiimanlardan olusan bir
kiime, t bu dokiimanlardaki bir terim olmak iizere ve tf(t, d) ifadesi t teriminin d

dokiimanindaki frekans degerini gostermek iizere,

. 3 | D| 3.1
SAC R Ty G-l

(Deklem 3.1) ile ters dokiiman frekansi hesaplanabilir. Burada formiilii agiklarsak, |D|
toplam dokiiman sayisi, burada n adet dokiiman oldugu icin [D|=n, terimin gegtigi
toplam dokiiman sayisina 1 ekleyerek boliiyoruz. Paydadaki degerin O (sifir) olmamasi
icin 1 degeri eklenmekte olup elde edilen sayinin logaritmasi alinmaktadir. Bu deger
bulunduktan sonra, TF-IDF degeri su sekilde hesaplanir.

if —idf (1) = 1f (¢,d).idf (¢) (3.2)

Buradaki degere biraz daha acgiklik getirirsek, 6rnegin 50 adet dokiiman elimizde
bulunsun. Bu dokiimanda “private” kelimesi ele aldigimiz dokiimanda 2 defa ge¢mis
olsun. Bu ele aldigimiz dokiimandaki (d) en ¢ok gecen kelime frekansini 40 olarak ele

alirsak,

tf(private,d)=2/40=0,05
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olarak bulunur. Daha sonra “private” kelimesini igeren toplam dokiiman sayis1 drnegin

25 olsun. Bu durumda,

Idf(private)=log(50/(1+25))=0.28

olarak buluyoruz. Daha sonra da bu degerleri carparak TF-IDF degerini buluyoruz.

tfidf(private,d)=0.05*%0.28=0.014

Scikit-Learn kiitiiphanesinde TF-IDF  doniisiimiinde TfidfVectroizer sinifi
kullanilmaktadir. Bu sinif TF-IDF matrisini olusturduktan sonra kullanilmak amaciyla
sparse formatina doniistiirmektedir. Ayrica “ngram range” parametresi sayesinde n

gramlara gore degerleri olusturmaktadir.

from sklearn.feature extraction.text import CountVectorizer, TfidfVectorizer
text="This is a simple text to be tokenized. This is another paragraph to be
extracted"

tf=TfidfVectorizer(stop_words="english",ngram_range=(1,2))
tf.fit_transform([text])

print(tf.vocabulary )

print(tf.get feature names())

Yukarida n gram genisligi 1 ve 2 alinarak bir TF-IDF matrisi olusturulmustur. Bu
matristen tf-vocalulary ile kelime frekanslar, tf.get feature names() ile de

olusturulan 6zellikler listelenmistir. Bu kodun ¢iktis1 sirasiyla asagidaki gibidir.

{usimple text: 4, usimple: 3, utext: 5, utokenized paragraph: 8, utokenized:

7, uextracted. 0, uparagraph: 1, utex t tokenized: 6, uparagraph extracted: 2}

[uextracted, uparagraph, uparagraph extracted, usimple, usimple text,

utext, utext tokenized, utokenized, utokenized paragraph]
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Idf degerlerine ulagabilmek icin tf.idf komutunu kullanmak gerekiyor. Uygulamada
karsilasilan matrisler ¢ok biiylik boyutlu olabilir. Bu ¢cok boyutlu matrislerin yaklasik
olarak %95-%99 u sifir olan matrislerden olusursa bu matrise seyrek matris (Sparse
matrix) denilir. Bu matrisler ile ¢alisirken sifirlarin depolanmasinda ve sifir sayisi ile
dort igslem yapmaktan kacilir. Bu sekilde ¢alisma zamani ve karmagiklik azaltilir.
Ayrica hafizada da az yer kaplar. Sparse matrislerini gostermek icin 3 satirli bir yap1
kurulabilir. Ilk satirda satir numarast, ikincisinde siitiin numarasi ve {iciincii satirda ise
degeri olacak sekilde yeni bir matris tanimlanabilir. Bu ¢aligmada n-gramlara TF-IDF
yontemi uygulanmistir ve terim frekansi 3’ten kiicilik olan terimler (n-gramlar ve LSA

icin kelimeler) elimine edilerek 6zellik sayisinin azaltilmasi saglanmaistir.

Ozellik ¢ikarmm ve ozellik se¢imi ile alakali yapilan calismalar sonrasinda elde

ettigimiz 6zellik sayilar1 Tablo 3.6.’da verilmistir.

Tablo 3.6. Ozellik ¢ikarim yontemleri sonucu elde edilen 6zellik sayisi

Veri seti Egitim n-gram k-skip-n-gram Karakter LSA
gram

™ 1 6253 74509 7658 100
Dyncorp 1 8742 61112 10805 100
Mormon 1 21674 124900 34025 100
Tumlesik 1 31157 49525 152783 100

™ 2 6516 63883 7723 100
Dyncorp 2 8768 53402 10988 100
Mormon 2 21674 124900 34025 100
Timlesik 2 30830 53229 101863 100

™ 3 6392 74509 7803 100
Dyncorp 3 8828 61112 11069 100
Mormon 3 22302 124900 38462 100
Tumlesik 3 31780 54364 152783 100

™ 4 6357 74509 7803 100
Dyncorp 4 8827 61112 11069 100
Mormon 4 22184 124900 38168 100
Tlmlesik 4 31596 54153 152783 100

Tablo 3.6.’daki veri setleri ayr1 ayr1 olarak degerlendirilmelidir. Bu tablolardaki
cikarillan degerler o veri setine ait Ozelliklerden olusmaktadir. Olustudugumuz
“Tlumlesik” veri seti, Dyncorp, Mormon, TM ve Dbpedia veri setlerinin
birlestirilmesiyle olusturulan yeni bir veri setidir. Bu setteki 6zelliklerin ¢ikarimi
asamasinda ortak gecen oOzellikleri olmaktadir. Dolayisiyla burada ele aldigimiz
“Tlumlesik™ veri setindeki ozelliklerin sayisi, diger veri setlerinin toplamina esit

olmamustir.
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3.5.6. Smiflandirma

Siiflandirma algoritmalar1 verilen dokiimanin hangi siifa dahil oldugunu bulmak
i¢in kullanilir. Siniflandirma islemi; makine 6grenmesi, yapay sinir aglar1 ve bulanik

mantik gibi degisik bilim dallarinda ¢6ziim bulunabilen bir problemdir.

Kumar Ravi ve Vadlamani Ravi [25] yaptiklart duygu analizi (sentiment analysis)
incelemesinde internetteki kullanici yorumlarinin yonelimi ile ilgili yapilan bir¢ok
yontemi incelemistir. Ayrica yapilan ¢alismalar disinda uygulanabilecek yontemleri
belirtmistir. Bu incelemede karar destek vektorleri, yapay sinir aglari ve sozliikk bazl
yontemler kullanildigini belirterek, akilli bazi yontemlerin kullanilmadigini ifade
etmistir. Kullanilmayan bu yontemlerden birkaci, rastgele orman (random forest),
evrimsel algoritmalar, iligkili kural ¢ikarimi, bulanik kural tabanli sitemler, kural
c¢ikaric1 ve durumsal rastgele alan, konsept analizi, radyal tabanli yapay sinir aglar
fonksiyonu ve online 6grenme algoritmalaridir. Kural tabanli algoritmalar beraber
kullanilan ortak kelimeleri bulmak i¢in, evrimsel algoritmalar1 6zellik ¢ikarimi igin,
hala etkili olarak kullanilmamasina ragmen, kullanilabilecegini belirtmistir. Yine ayni
calismada verilen ciimlelerin belirsiz durumlarinda bulanik mantik daha etkili

olabilecegini belirtmistir.

Metin analizi ile ilgili bir¢ok yapilan ¢alisma mevcuttur. Fakat bu yontemlerin detaylh
bir karsilagtirilmast  yapilmamistir.  Metin  analizine makine Ogrenmesi
yontemlerinden; navie bayes, karar destek makineleri, rastgele orman, lojistik
regresyon fonksiyonu gibi yontemler ¢ok¢a kullanilan yontemlerdir. Bu yontemlerin

hassasligini artirmak amaciyla hibrit yontemler kullanilmaktadir.

Rachid Beghdad [34] yaptig1 aglardaki izinsiz girisler ile ilgili ¢alismasinda yapay
sinir aglarini karsilagtirarak atak tiirlerine gore farkli algoritmalarin izinsiz girislerini
yakalamada farkli sonuglar ¢ikardigini belirtmistir. Diger taraftan yapay sinir aglarinin

bir¢ok problemde basarili oldugunu 6ne stirmiistiir.
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Hui Yang ve ark. [26], intihar notlarindaki duygu ¢ikarimi ¢alismalarinda durumsal
rastgele alan (conditional random field), maksimmum entropy, karar destek makineleri
ve naive bayes yontemlerini kullanarak bunlar1 karsilastirmistir. Karar destek
makineleri diger algoritmalara gore yiiksek basari elde etmis fakat yanlis alarm sayis1

da yine fazla ¢ikmistir.

3.5.6.1. Rasgele orman (Random forest)

Rastgele orman (Random Forest), aga¢ tipi smiflandiricilar toplulugu olarak
tanimlanabilir. Rastgele orman, tiim degiskenler arasinda en iyi dal1 kullanarak her bir
diiglimii dallara ayirmak yerine, her bir diigiimde rastgele olarak secilen degiskenler
arasinda en iyisini kullanarak her bir diigiimii dallara ayirir. Her bir veri seti orijinal
veri setinden yer degistirmeli olarak iiretilir. Sonra rastgele 6zellik se¢imi kullanilarak

agaclar gelistirilir. Gelistirilen agaglar budanmaz [30].

Scikit-Learn kiitliphanesinde n_estimators parametresi ile ormanda kagar adet agag
bulunacagin belirliyoruz. Defakto degeri 100 olmaktadir. Ayrica criterion degeri de
agaclarin parcalanmasinin bir 6l¢iisii olup gini veya entropy algoritmasi secilebilir.
max_features degeri parcalanma sirasinda secilecek maksimum 6zellik degerini
belirler. max depth ile de agacin derinliginin maksimum degeri belirlenir.

random_state degeri ile de olusturulacak rastgele say1 degeri belirlenir.

Scikit-Learn kiitiiphanesinde rasgele orman smiflandiric1 topluluk (ensemble)
siiflandirict modiiliinde olup asagidaki sekilde kullanilir.
from sklearn.ensemble import RandomForestClassifier
Rf=RandomForestClassifier(n_estimators=100)
Rf.fit(X train)
Rf.predict(X test)
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3.5.6.2. Karar destek makineleri (Support vector machines)

Karar destek makineleri (SVM) istatistiksel bir 6grenme kuramidir. Siniflama ve
regresyon i¢in kullanilabilir. [28] Bu algoritma ile n 6zellige (feature) sahip bir veri
kiimesini bir diizlem (hyper-plane) ile ayirmaya ¢aligir. Diizlemde verilen veri setlerini
iki farkli grup olarak ayirdigimizi varsayarak gruplart ikiye ayiran bir diizlem

cizilebilir (Sekil 3.4.).

Sekil 3.4. Karar destek makineleri siniflama

Eger veri kiimesi lineer degilse,lineer olmayan bir kernel fonksiyonu sayesinde 6zellik
uzayindan yiiksek boyutlu bir uzaya bu fonksiyon uygulanarak bir¢ok noktadan olusan
bir diizlem elde edilebilir [29].

Karar destek vektorleri bircok problemde kullanilan yaygin bir smiflama
algoritmasidir. Bu algoritma kullanilarak dogrusal ve dogrusal olmayan problemler
kolay bir sekilde ¢oziilebilir. Scikit-Learn kiitliphanesinde karar destek vektorleri
siniflama ve regressyon analizi i¢in 6zellestirilmis modiilleri mevcuttur. Bu modiiller
farkli problemlere gore olusturulmus olup énemli parametreleri ise C, gamma, kernel
degerleridir. Buradaki kernel parametresi algoritmanin ¢aligma seklini belirler. Burada
poly, rbf, sigmoid, precomputed degerleri verilebilir. Eger herhangi bir deger
secilmemigse rbf uygulanir. rbf ile yapay sinir ag1 gibi davranir. C parametresi ise

algoritmanin optimizasyonu ile ilgilidir. Bu parametre herbir egitim kiimesinde ne
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kadarlik bir hata ile siniflandirma yapilacagini belirler. Cok biiyiik C degeri yakin
diizlemler secerken c¢ok kiigiik degerler ise biraz daha fazla agiklikla diizlemleri seger
ve gamma degeri ile de egitim diizeyinin etkisini etkiler. Kii¢iik degerler daha uzak

noktalarin alinmasini, biiyiik degerler ise daha yakin noktalarin alinmasini saglar.

Dogrusal Cekirdek Polinomal Cekirdek rbf Cekirdek

Sekil 3.5. Svm 6nemli kernel gesitleri

Tezimizde, yine defakto parametreleri uyguladik. Bu pametreler kernel rbf, gama
degeri auto, derece (degree) degerini 3, tolerans degerini ise 0,001 olarak aldik.
Buradaki kernel fonksiyonu rbf ve gamma parametresini auto vererek asagidaki

sekilde kodumuzu kullandik.

from sklearn import svm

clf = sym.SVC(kernel=kernel, gamma="auto”)

3.5.6.3. Cok katmanh yapay sinir aglar1 (Multi layer perceptron)

Yapay sinir aglari, insan beyninin ¢alisma seklini 6rnek alarak gelistirilen bir dizi
algoritmalardan olusur. Bir yapay sinir ag1 (Neural Netwok) biribirine bagh
noronlardan olusur. Her bir ndéron bir girdi degeri i¢cin bir ¢ikt1 degeri {iireten
foksiyondan olusur. Burada kullanilan fonksiyona aktivasyon (activation function)

denilir [31].

Scikit-Learn kiitliphanesinde c¢ok katmanli perceptron yapay sinir aglart igin
kullanilabilecek 6nemli parametreler hidden layer size gizli katmanda bulunabilecek
néron sayisint belirlemekte, activation degeri ise gizli katmandaki aktivasyon

fonksiyonunu belirler. Burada kullanilabilecek fonsksiyonlar identity, logistic, tanh,
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ve relu degeridir. Defakto olarak relu fonksiyonu secilidir. Identity degeri aktivasyon
kullanilmayacagini belirtir. Yapay sinir agindaki agirliklar1 optimize etmek i¢in bir
¢Oziim fonksiyonuna ihtiya¢ duyulmaktadir. Bu ¢6ziim fonksiyonu solver
parametresiyle belirlenmektedir. Solver degerine lbfgs, sgd, ve adam degerleri
atanabilir. adam yiiksek boyutlu veri kiimeleri iizerinde iyi ¢aligmakta oldugu icin bu
calismada adam kullanilmigtir. Ayrica yapay sinir aglarinda 6grenme diizeyi
learning rate parametresiyle belirlenir. Bu deger agirliklar1 gilincellemek igin
kullanilir. learning rate degeri constant, invscaling, adaptive parametrelerini alir.
Burada hidden layer sizes, 60 ve diger degerler defakto degerler secilerek

uygulanmigtir.

from sklearn.neural network.multilayer perceptron import MLPClassifier

mlp=MLPClassifier(hidden_layer sizes=(60,))

3.5.6.4. Oylamal simflandirici (Vote classifier)

Oylamali smiflandiricilarin  arkasindaki temel felsefe, degisik makine o6grenme
algoritmalarinin uygulanmasi sonucu en ¢ok oy alan veya ortalama tahmin degerine
(soft vote) bagli olarak dokiiman1 smiflandiriyor olmasidir. Bu sekilde

algoritmalardaki zayifliklar1 azaltarak daha iyi sonug tiretmesini saglar [33].

Sriparna Saha ve Esif Akbal [32] yaptiklar1 ¢alismada oylamali siniflandiricilart isimli
varlikk tanima (Named Entitly Recognition) sisteminde kullanarak farkl
konfigiirasyonlarda etkilerini gézlemlemislerdir. Cagatay Catal ve Mehmet Nangir
[27] duyarlilik analizi ¢alismasinda karar destek makineleri (bagginf), naive bayes ve
karar testek makineleri (CVParameterSelection) algoritmalarina uyguladiktan sonra

bu algoritmalarin verdigi oya gore siniflandirma islemi yapmislardir.
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Ozellikler | \

Cok Katmanh Karar Destek
Rasgele Orman Algilayict Makineleri

| S !

Oylamal: Siniflandirer

Sekil 3.6. Oylamali1 siniflandirma

Burada oylama sonucunda en c¢ok oyu alan smifa gore smiflandirma islemi
yapilmaktadir. Incelemelerimizin 1s18inda birden fazla algoritmanin ayn1 anda
calistirilarak daha saglikli sonuglar alinabilecegi goriilmektedir (Sekil 3.6.). Fakat
oylama isleminde daha iyi bir karar vericinin olmas1 daha efektif bir sonu¢ elde
edilebilir. Dahasi giiclii siniflandiricilarin kullanilmas1 6zellikle kritik verilerin
kacirilmasina engel olabilir. Bizim 0ngordiigiimiiz ¢alismada, yapay sinir aglari,

rastgele orman ve karar destek makinelerinin kullanilmas1 uygun goriilmiistiir.

Scikit-Learn kiitiiphanesinde voteclassifier modiilii bu islem i¢in kullanilabilir. Burada
kullanilabilecek 6nemli parametreler estimators, voting ve n _jobs’dir. Bu
parametrelerden estimators kullanilacak algoritmalar olup bir liste seklinde verilmesi
gerekir. voting parametresi ile uygulanacak oylama tiirii verilir. Calismamizda

kullandigimiz 6rnek siiflandiriciya ait kodlar asagidaki gibidir.

from sklearn import svm
from sklearn.neural _network import MLPClassifier
from sklearn.ensemble import RandomForestClassifier, VotingClassifier
clf = VotingClassifier(estimators=[
("svm", sym.SVC(C=1, gamma="auto")),
("mlp", MLPClassifier(hidden layer sizes=(60,))),
("rf", RandomForestClassifier(n_estimators=100)) ])



BOLUM 4. UYGULAMA VE PERFORMANS SONUCLARI

4.1. Performans degerlendirme

Bu boliimde bu tez calismasi igerisinde iki farkli amagla yapilan performans
degerlendirmesi kapsami ve sonuclari anlatilacaktir. Birincisi TM, Mormon ve
DynCorp veri setlerine gore performans degerlendirmesi, ikincisi ise ismi verilen veri
setlerinin tamaminin “Tiimlesik™ isimli tek bir veri seti haline getirilmesinden sonra
veri setinden bagimsiz dokiiman bazinda performans degerlendirmesi. Her iki
degerlendirmede de yapilan testlere ait akis diyagrami Sekil 4.1°de gosterilmistir. Test
dokiimanlarina dncelikle saldir1 gergeklestirilmistir. Saldirilar gerceklestirilirken [1]
calismasindaki yapisal ve karartma saldirilari esas alinarak bir saldir1 araci gelistirildir.
Daha sonra [2] ¢alismasi da eklenerek gelistirilen saldir1 aracinin kapsami genisletildi.
Daha sonraki asamada her iki modelin performanlarini hesaplamak ic¢in yontemler
arastirildi. Bu yontemlerin ¢ogu, hata matrisi (confusion matrix) olusturmaya
dayanmaktadir [63]. Gergek ¢ikt1 degeri ile model tarafindan tahmin edilen degerler
Tablo 4.1.°de gosterilmektedir. Tabloda iclii simiflandirma  sonuglariin
degerlendirilmesi i¢in kullanilan performans olgiitleri recall, precission, dogruluk ve

hata orani gibi dlgiitlerdir.
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Test Dokamanlan

Saldirn

SN isleme

S

OSzellik Cikarirmi

-

Ozellik Secimi

-

Simiflandirma
PMModeli

(e )

Sekil 4.1. Test agamalart

Tablo 4.1. Hata Matrisi

Gergek deger
Kurumsal Gizli Kurumsal Genel Kurumsal

5 Olmayan
%D Kurumsal A (TP) B (FP) C (FP)
= Gizil
‘2 Kurumsal D (FN) E (TP) F (FP)
E Genel

Kurumsal G (FN) H (FN) I (TN)

Olmayan

Tablo 4.1.’de dogru pozitif (true positive), dogru olarak tahmin edilen dokiimanlar
gostermektedir. Burada, -1 ve +1 ile etiketlenmis siniflamada verinin gegek degeri
pozitif ve siniflandiricinin degeri de pozitif olarak ¢ikardigi anlagilmaktadir. Dogru
negatif (true negatif) ise negatif sonuclu bir verinin yine negatif olarak siniflandig1
anlasilmaktadir. Yani siniflandirict dogru siniflandirma yapmistir. Yanlis pozitif (false
pozitif), siniflamada pozitif olarak isaretlenen fakat gercekte negatif olan veri sayisini
gostermektedir. Bu ayn1 zamanda tip 1 hata olarak da bilinir. Yanlis negatif (false
negative), gercekte pozitif olan verinin negatif olarak siniflandirildigi verileri

gostermektedir. Bu da tip 2 hata olarak adlandirilmaktadir.

Tablo 4.1.°de ii¢lii siniflamanin dogrulugu (accuracy) ve hata orani (error rate) degeri

asagidaki gibi hesaplanmaktadir.
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A+E+I
A4B+C+D+E+F+G+H+I

Dogruluk(acc) = 4.1)

Hata Orani = 1 — acc 4.2)

Dogruluk sistematik hatalarin bir 6l¢iisli olarak degerlendirilebilir. Ayrica rasgele ve
simetrik hatalarin farkli kobinasyonlarini agiklayan bir 6l¢ii olup yliksek degerler

yapilan siiflandiricinin yiiksek dogruluk oranina sahip oldugu anlamina gelmektedir.

Siiflandiricinin pozitif siif etiketlerini tahmin etmedeki etkinliligi duyarlilik (true
positive rate ya da recall) olarak adlandirilmaktadir. Duyarlilik, dogru smiflandirilan

pozitif drneklerin toplam pozitif 6rnek sayisina oranidir.

TP )
= = 4.3
}'eca” TP+FN A+B+C (4.3)

Dogru siniflandirilan pozitif 6rneklerin toplam pozitif tahmin edilen 6rneklere oranina
kesinlik (precision); dogru siniflandirilan negatif simif etiketine sahip Orneklerin

toplam negatif tahmin edilen 6rneklere oranina negatif 6ngorii denir.

TP A

prescission = o = wos (4.4)

Ikiden fazla sinifin sdéz konusu oldugu coklu-smif (multi class) smiflandirma
problemlerinde modelin performansinin degerlendirilebilmesi i¢in performans 6l¢iisii
olarak ikili smiflandirmada kullanilan yontemlerin genellestirilmis bi¢imleri
kullanilabilmektedir [65]. Oncelikle coklu-sinif smiflandirici, birkac tane ikili
siiflandiriciya dontistiiriilmekte, elde edilen her ikili siniflandirici igin performans
Ol¢iisti hesaplanmakta ve son olarak hesaplanan performans dlgiilerinin ortalamalari

alinarak ¢oklu-sinif performans 6lgiileri elde edilmektedir [66].
4.1.1. F-skor (F-measure)
Istatistik biliminin bir skorlama kavrami olan ve literatiirde, f1 skorlama, f-6l¢iimii

olarak gecen kavram, bilgisayar biliminde o6zellikle veri ¢ikarimi (information

extraction) ve veri getirimi (information retrieval) konularinda kullanilmaktadir [64].
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Kesinlik ve duyarlilik performans degerlendirme 6lgiilerinin harmonik ortalamasidir.

2* precission* recall

f —score =

(4.5)

precission +recall

Siniflandirmada test verilerinin bir hassaslik 6l¢iisii olarak degerlendirilebilir. Ayrica

>0, bir gercel say1 olmak iizere genel formiil asagidaki gibi tanimlanir.

precision*recall

Fy=(+p9* (4.6)

(B° * precision) + recall

Buradaki 8 degeri 1 olaraka alindiginda F; -skor elde edilir. Ayrica p degerinin segimi

kesinlik ve hassasiyet arasindaki dengeyi saglar. Ornegin p=2 secilmesiyle hassasiyeti

iki kat1 etkili kilarken B=0.5 se¢ilmesi, kesinlik etkisini ik misline ¢ikarir.

Scikit-Learn kiitiiphanesinde F-skor modiilii metrics iginde yer almaktadir. Parametere
olarak y true (dogru etiketler), y pred (tahmin edilen etiketler) ve average degeri
onemlidir. Average degeri recall ve precision degerlerinin agirliklandirilmis
ortalamsini gdstermektedir. F-skor degeri en iyi durum i¢in 1 degerini gosterirken en

koti durum igin ise 0 degerini gostermektedir. Ayrica F| -skor i¢in precision ve recall

99 13 bE 13

degerleri kismi katkasi esitttir. Burada average degeri “binary”, “micro”, “macro”,
“samples” ve “weighted” olarak atanabilir. Bu parametreler ikiden etiketli
siniflandirmada kullanilabilir. “binary” degeri sadece hedef sadece ikili (binary) ise
kullanilabilir. “micro” degeri, toplam dogru pozitif, yanlis negatif ve yanlis pozitiflerin
sayisina saymaya bagli bir hesaplama yapmaktadir. “macro” degeri verilmisse, her
etiket icin metrik hesaplanarak, agirliklandirilmamis ortalamalar1 bulunur. Bu yontem
etiket dengesizligini hesaba katmaz. “weighted” olarak secilirse, her etiket icin
deskteklenen agirliklara bagli olarak, ortlamalari bulur. Bu yontem “macro” olarak
secilen parametreyi degistirerek dengesiz etiketleri degistirir. Ayni zamanda bu deger
precision ve recall arasinda olmayan bir F-skor ile sonuglanabilir. Eger average degeri
“samples” olarak seg¢ilirse, herbir 6rnek i¢i metrikleri hesaplayarak ortalamalar1 bulur.
Bu yontem sadece c¢ok sinifli siiflandirma isleminde kullanilir [62]. Tezimizde
kullandigimiz F-skor degeri scikit-learn kiitiiphansesindeki ortalama agiliklar alinarak

elde edilmistir. Burada 6rnek kod asagida goriilmektedir.
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from sklearn.metrics import fl1 _score
print(1_score(y_test, predicted, average="weighted"))

4.2. Veri Setlerine Gore Performans Degerlendirmesi

Zararl yazilim saldirilara karsilik, dayanikli bir dokiiman siniflandirma algoritmasi
gelistirmek amaciyla, gelistirilen modelin ¢apraz gecerleme (crossvalidation) islemini
yapabilmek i¢in birini disarda tut (holdout) yontemi kullanilmistir. Bu yontemde veri,
egitim ve test veri seti olarak ikiye ayrilmigtir. Dokiimanlar her bir veri setinin kendi
icerisinde Gizli (G), Kurumsal Genel (KG) ve Kurumsal Olmayan (KO) olacak sekilde
etiketlendirilmis olup modelde, test verisi modelin performansin1 6lgmek icin
kullanilmistir. Veri setinin %70 egitim verisi se¢ilirken, diger %30 ise test verisi olarak
secilmigtir. Daha sonra yaptigimiz ¢alismada %30 olarak sec¢ilen kurumsal olmayan
(KO) dokiimanlarin fazla olmasindan dolayi test siniflamaya ait f-skorlarin yaniltici
sonug verildigi goriilmiistiir. Bundan dolay1 veri setinde adet sayilar1 diistiriilmistiir.
Egitim ve test asamlarinda kullanilan dokiimanlarin veri setine bagh olarak degerleri

Tablo 4.2.”de verilmistir.

Tablo 4.2. Veri setideki kullanilan egitim ve test dokiiman sayisi

Veri seti Egitim (adet) Test (adet)
Dokiiman tipi G KG KO G KG KO
™ 68 88 1387 17 32 50
MORMON 424 1784 1385 169 169 169
DYNCORP 1 137 1402 1 61 61

Degerli verilerin ufak bir degisiklikle veya Gelismis Siirekli Tehdit (APT) araciligiyla
cok rahat bir sekilde kurumun disina ¢ikarilabildigi mevcut calismalarda dile
getirilmektedir. Degerli ve hassas olan verilerin glivende tutulmasi amaciyla kararli ve
saldirilar altinda dahi iyi, igcerigin veya dokiimanin tiiriiniin ne oldugu bilgisini
bulabilecek, bir sissteme ihtiya¢ duyulmaktadir. Bu amacla mevcut saldir tiirlerini
inceleyerek yapisal ve karartma saldirilarint  hedefleyecek bir algoritma

olusturulmustur. Test verisinden iki tiir veri seti olusturulmustur.
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Uzerinde herhangi veri kacirma atagi uygulanmamis test verisi. Asagidaki
tablolarda Normal Veri olarak tanimlanmis satirlar1 gostermektedir. Test islemi,
Tablo 3.6.’da verilen Ozelliklerin tamamina gore yapilan egitim sonucundaki
sinifladiricilarla yapilmistir.

Uzerinde asagidaki Tablo 4.3.’de verilen Yapisal ve Karartma Saldin tiirlerine
gore veri kagirma ataklar1 uygulanmis test verisi. Asagidaki tablolarda Normal
satir1 haricinde olan diger satirlarin tamamini tanimlamaktadir. Asagidaki tabloda
verilen yapisal ve es anlamli veri ka¢irma saldirilart (saldir1 vektorleri), tiim test
gruplarina yapilarak tiim saldirilara ait test verileri elde edilmistir. Test islemi,
Tablo 3.6.’da verilen Ozelliklerin tamamina gore yapilan egitim sonucundaki

sinifladiricilarla yapilmistir.

Tablo 4.3. Test verisine yapilan saldir tiirleri

Saldirt tiirii Yapilan saldir1 Pozisyon Saldir1 Kodu
Normal Yok Yok Yok sO
Yer Paragrafin yerini
degistirme degistirme Rasgele s1
. Summarize ile
Yerine e .
metin ozetini Timii s2
koyma
¢ikarma
Kelimeyi Tiim metinde kelimelerin <3
degistirme sonuna harf eklendi
Tim metinde kelimelerin
Kelimeyi degistime  basina rasgele harf s4
eklendi
Tim metinde kelimelerin
Kelimeyi degistime  ortasina rasgele harf s5
Yapisal eklendi
P . C e Tiim metindeki bosluklar
saldirilar Kelimeyi degistime s6
Modifikas kaldirildi
Kasy. Tiim metindeki bosluklar
on-kelimeyi . C g e .
desisti Kelimeyi degistime  yerine rasgele harf s7
egistirme
konuldu
Tiim metindeki bosluklar
Kelimeyi degistime  yerine + sembolii s8
konuldu
Tim metindeki
Kelimeyi degistime  kelimeden rasgele bir s9
harf ¢ikarildi
Tiim metindeki E ve e
Kelimeyi degistime  harfi yerine 1 say1s1 s10
konuldu
Karartma Kelimeyi & . .
Es anlamli anlamlisi ile yer Tiim metin sl
saldirilar oo .
degistirme
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Tiim verilen test gruplarina, verilen saldirilar yapilarak, tiim saldirilara ait test verileri
elde edildi. Daha sonra Onerilen algoritma tiim veri setideki test gruplarina 4 farkl
sekilde uygulandi. Test 1’de herhangi bir yazim diizeltme islemi uygulanmadi. Test
2’de ise yazim diizeltme islemi dokiimana 6nisleme asamasinda uygulandi. Test 3’te
ise yazim diizeltme islemi metne ait tokenler ¢ikarildiktan sonra uygulanip gévdeleme
islemi yapildi. Test 4’te ise dokiiman tokenlere ayrilip gévdeleme islemine girdikten
sonra yazim diizeltimi yapildi. Bu sekilde her asamada yapilan yazim diizeltme

isleminin etkisi gozlemlemlendi (Tablo 4.4.).

Tablo 4.4. Yontemlere ait test siiregleri

Ozellik ¢ikarimi
Yazim denetim Onislem

Token Govdeleme
Yontem 1 YOK Uyguland1 Uygulandi Uygulandi
Yéntem2  On islem &ncesi Uyguland1 Uyguland1 Uyguland1
Yontem 3 ~ Token sonrast Uygulandi Uyguland1 Uygulandi

. Govdeleme

Yontem 4 Uygulandi Uygulandi Uygulandi

sonrasi

Tablo 4.5. TM test verisine yapilan saldirilara ait f-skor degerleri.

Saldir Tiiri Yontem 1 Yontem 2 Yontem 3 Yontem 4
adit Tur f-skor f-skor f-skor f-skor
Normal veri 0,908 0,898 0,91 0,898
Dokiimandaki kelimelerin 0.58 0.821 0.83 0.769
sonuna rasgele harf ekleme
Dokiimandaki kelimelerin 0.339 0.833 0.64 0.648
ortasina rasgele harf ekleme
Dokiimandaki kelimelerin 0.382 0.854 0.83 0.795
basina rasgele harf ekleme
Dokiimandaki Eveyae g1 0,898 0,87 0,807
yerine 1 yazimi
Dokiimandaki kelimelerden 0.401 0.865 0.78 0.651
rasgele harf ¢ikarimi
Dokiimandaki metinlerden
bosluklari kaldirma 0,517 0,691 0,52 0,524
Dokuma.tnlar(.iakl bosluklar 0.618 0.844 0.82 0.76
yerine bir harf ekleme
Doku.manlardakl b“o$1uklar 0.566 0.898 0,55 0.591
yerine + sembolii koyma
Metnin 6zetini ¢ikarma 0,558 0,531 0,52 0,471
Metindeki kelimeleries ) ¢4, 0,798 0,83 0,831
anlamlar ile degistirme
Metindeki paragraflarin 0,908 0,898 0.91 0,908

yerini degistirme




Tablo 4.6. Mormon test verisine yapilan saldirilara ait f-skor degerleri.

Saldir Tiiri Yontem 1 Yontem 2 Yontem 3 Yontem 4

adirt turd f-skor f-skor f-skor f-skor
Normal veri 0,99 0,982 0,99 0,992
Dokiimandaki kelimelerin sonuna 0.97 0.99 0.99 0.98
rasgele harf ekleme
Dokiimandaki kelimelerin ortasina 0726 0,992 0.99 0.99
rasgele harf ekleme
Dokiimandaki kelimelerin bagina 0.95 0.99 0.98 0.99
rasgele harf ekleme
Dékiimandaki E veya e yerine 1 0,95 0,986 0,93 0,954
yazimi
Dokiimandaki kelimelerden 0,942 0.964 0,99 0.974
rasgele harf ¢ikarimi
Dokiimandaki metinlerden
bosluklari kaldirma 0,98 0,978 0,98 0,988
Dokumanlardakl bosluklar yerine 0.974 0,986 0,99 0,978
bir harf ekleme
Dokuman“lardakl bosluklar yerine 0,996 0,982 0,99 0,99
+ sembolii koyma
Metnin dzetini ¢ikarma 0,984 0,978 0,99 0,992
Metlnvd'ek'l kelimeleri es anlamlari 0,992 0,982 0,99 0,99
ile degistirme
Mfit'lnfiekl paragraflarin yerini 0,992 0,984 0,99 0,992
degistirme

Tablo 4.7. Dyncorp test verisine yapilan saldirilara ait f-skor degerleri.
Saldirt Tiirii Yontem 1 Yontem 2 Yontem 3 Yontem 4
" f-skor f-skor f-skor f-skor

Normal veri 0,988 0,988 0,99 0,988
Dokiimandaki kelimelerin sonuna 033 0.91 0.88 0.38
rasgele harf ekleme
Dokiimandaki kelimelerin 033 0,947 0.5 0.397
ortasina rasgele harf ekleme
Dokiimandaki kelimelerin basina 033 0,947 0.63 0,329
rasgele harf ekleme
Dokiimandaki E veya e yerine 1 0,955 0,98 0.97 0,964
yazimi
Dokiimandaki kelimelerden 033 0,939 0.66 0.364
rasgele harf ¢ikarimi
Dokiimandaki metinlerden
bosluklari kaldirma 0,33 0,329 0,33 0,328
Dokumanlardakl bosluklar yerine 0.364 0.898 0.81 0.38
bir harf ekleme
Dokuman“lardakl bosluklar yerine 033 0,987 033 0,329
+ sembolii koyma
Metnin dzetini ¢ikarma 0,429 0,346 0,44 0,429
Metlnvd'ek'l kelimeleri es anlamlari 0,955 0,947 0.96 0,955
ile degistirme
Metindeki paragraflarin yerini 0,988 0,988 0.99 0,98

degistirme
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Elde edilen sonuglara gore modifikasyon saldirilarinda yazim diizeltme islemi
basarimi artirmaktadir. Ayrica yer degistirme saldirilarinin ¢ok da etkisinin olmadigi
gorilmiistiir. Yerine koyma saldirisinda sistemin yakalama giicliniin ¢ok azaldig

gorilmektedir.

s0, s1, ..., s11 saldir1 vektoriilerini gostemek iizere Sekil 4.1., Sekil 4.2. ve Sekil 4.3.
grafikleri test sonuglarini géstermektedir. Testlerde, Test 2 yonteminin her ii¢ veri seti

tizerinde kismen daha basarili oldugu goriilmiistiir.

0,9 = B
07 | N ] /"

N N7/ A
o N A N la—
0,4 \V/ N

O I I I I I I I I I I I
sO0 sl s2 s3 s4 s5 s6 s7 s8 s9 s10 sll

f1-skor

Saldirilar(s0-s11)

—o—Test 1 f-skor ——Test 2 f-skor

Test 3 f-skor Test4 f-skor

Sekil 4.2. TM test grafigi
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Saldirilar (s0-s11)

—e—Test 1 f-skor —a—Test 2 f-skor

Test 3 f-skor Test 4 f-skor

Sekil 4.4. Dyncorp test grafigi

Canvar ve Trenkle [17] yaptiklar1 dokiiman siniflandirma yonteminde kategoriler arasi
profil yontemini gelistirmislerdir. Kategoriler arast profil ydnteminde egitim
dokiimanina ait karakter n-gramlar 1 ile 5 arasinda ¢ikarilmaktadir. Cikarilan bu n-
gramlar daha sonra terim frekansina gore biiyiikten kiiclige siralandiktan sonra
belirlenen sayida ilk n-gram alinararak o dokiimana ait kategori profili bulunmaktadir.

Daha sonra yeni veriye ayni siirecler uygulanarak [17] de belirtildigi gibi kategoriler
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aras1 mesafe Ol¢lilmekte ve bu 6l¢ii sonucunda bulunan en kiigiik dokiimanin etiketi
bu yeni dokiimanin etiketi olarak atanmaktadir. Bu yontemi [70] yaptig1 veri sizintisi
onleme sisteminde uygulayip ¢ikarilan karegori profillerinden en basarili sonucun ilk
300 degerini alarak elde ettigini belirtmektedir. Bu kullanilan yontemi ayn1 sekilde ilk
300 degerini alarak, [71] ve [17] dokiimanlarindan gelistirdigimiz yazilim araciligiyla
kendi veri setimizdeki Mormon veri setine uygulanmistir. Elde ettgimiz f-skor

degerleri Tablo 4.8.’de gosterilmistir.

Tablo 4.8. Kategori profilleri yontemi test sonuglari
Kategori profilleri f1-skor

Saldir1 Tiirt degerleri
Normal veri 0,89
Dékiimandaki kelimelerin sonuna rasgele harf ekleme 0,889
Dékiimandaki kelimelerin ortasina rasgele harf ekleme 0,80
Dékiimandaki kelimelerin bagina rasgele harf ekleme 0,845
Dékiimandaki E veya e yerine 1 yazim 0,79
Dékiimandaki kelimelerden rasgele harf ¢ikarim 0,71
Dokiimandaki metinlerden bosluklari kaldirma 0,708
Dékiimanlardaki bosluklar yerine bir harf ekleme 0,71
Dokiimanlardaki bogluklar yerine + sembolii koyma 0,905
Metnin 6zetini ¢gikarma 0,184
Metindeki kelimeleri es anlamlari ile degistirme 0,854
Metindeki paragraflarin yerini degistirme 0,909

Elde ettigimiz sonuglar1 daha iyi degerlendirebilmek amaciyla Tablo 4.9.’da tek bir
tablo haline getirdik.

Tablo 4.9. Onerilen sistem ile kategori profillerinin karsilastiriimasi

. Kategori Onerdigimiz

Saldur tiird proﬁ%leri y('jntemg(Test 2)
Normal veri 0,89 0,982
Dokiimandaki kelimelerin sonuna rasgele harf ekleme 0,889 0,99
Dokiimandaki kelimelerin ortasina rasgele harf ekleme 0,80 0,992
Dokiimandaki kelimelerin bagina rasgele harf ekleme 0,845 0,99
Dokiimandaki E veya e yerine 1 yazimi 0,79 0,986
Dokiimandaki kelimelerden rasgele harf ¢ikarimi 0,71 0,96
Dokiimandaki metinlerden bosluklar1 kaldirma 0,708 0,978
Eoo}l;umandakl metinlerden bosluklar yerine bir harf 0.886 0,986
Dokiimandaki bosluklar yerine + sembolii koyma 0,905 0,982
Dokiimanin 6zetini ¢ikarma 0,184 0,978
Metindeki kelimeleri es anlamlari ile degigtirme 0,845 0,982

Metindeki paragraflarin yerini degigtirme 0,909 0,984
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Kategori profilleri yontemi ile onerdigimiz Test 2 yontemi ile karsilastirdigimizda
Mormon veri seti lizerinde bizim yontemimiz daha basarili oldugu goriilmiistiir (Sekil

4.4.).

1,2

0,8 0—0\‘/‘\‘ H '/’

R
% 0,6
7o \ /
0,2 ¢
0 ‘ ‘ ‘ ‘ ‘ \ \ T T T T

sO s1 s2 s3 s4 s5 sb s7 s8 s9 sl10 sll

Saldinlar (s0-s11)

—e—Kategori profilleri —=— Onerdigimiz yontem (Test 2)

Sekil 4.5. Kategori profilleri ile dnerilen sistemin karsilastirma grafigi

4.3 Dokiiman Tabanh Simiflandirmaya Gore Performans Degerlendirmesi

Bir 6nceki boliimde siniflandirma ve performans degerkendirmesi veri setlerine gore
yapilmistir. Bu boliimde ise veri setlerindeki Kurumsal Gizli (G), Kurumsal Genel
(KG) ve Kurumsal Olmayan (KO) dokiimanlar1 birlestirilerek “Tiimlesik™ isimli bir
veri seti olusturulmustur. Olusturulan Tiimlesik veri seti daha dnceki ¢alismada oldugu
gibi %70 ve %30 oradaninda sirastyla egitim ve test dokiimanlar1 olarak ayrilmigtir

(Tablo 4.10.).

Tablo 4.9. Veri setideki kullanilan egitim ve test dokiiman sayi1si

Veri seti Egitim (adet) Test (adet)
Dokiiman tipi G KG KO G KG KO
TUMLESIK 466 2023 | 1387 214 836 613

Kurumsal bir sirkette farkli etki alanlarina ait veri setleri olabilmektedir. Bu yiizden
olusturulan Timlesik veri seti tamamen birbirinden ayirt edilebilecek durumda
degildir. Bu da kurumsal firmalarda karsilasilabilecek bir durumdur. Ttimlesik veri seti

bu anlamda ger¢ek bir durumu simiile etmek i¢in kullanildi. Dokiiman bazl
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siiflandirma ¢alismasinda ayrica bir 6nceki saldirt tiplerinden farkli olarak veri setine
yeni saldir1 vektorleri de eklenmistir. Hem bir onceki boliim saldirilart hem de bu
boliim igerisine dahil edilen saldirilarin biitiinii Tablo 4.10.’da verilmistir. Tablo

4.10°da italik olarak verilen saldirilar bu veri seti i¢in yeni eklenen saldir1 vektorleridir.

Tablo 4.10. Dokiimana iizerine uygulanan saldir1 vektorleri (genisletilmis olarak)

Saldir1 Tiirti Saldir1 kodu
Normal veri Saldir1 yok Saldir1 yok s0
Dokiimandaki kelimelerin
sl
sonuna harf ekleme
Tim metindeki
kelimelerin bagina rasgele | s2
harf ekleme
Tim metindeki
kelimelerin ortasina s3
ragele harf ekleme
Tiim metindeki bosluklart
. . . | kaldirma s4
g/i??lgrkriseyon “Kelimeyi Tiim metindeki bosluklar
gt yerine rasgele harf s5
konulmasi
Tiim metindeki bosluklar
. s6
yerine + konulmasi
Tim metindeki
Yapisal Saldirilar kelimelerden rasgele bir s7
harf ¢ikarilmasi
Tim metindeki E ve e
harfi yerine 1 sayisi s8
konulmasi
Paragraflarin yerini
e s9
. . degistirme
Yer degistirme - -
Kelimelerin yer
... ; s10
degistirmesi
Summarizer ile 6zet sll
LSASumarizer ile 6zet s12
LEXMark ile ozet s13
Yerine kovma TEXRank ile ozet s14
¥ SUMBasic ile ozet s15
KLSummarizer ile ozet s16
ReductionSummarizer ile
.. s17
ozet
Karartma Saldirilar1 | Es anlamli kelime Es anlaml kelime s18
saldirilari

Gelistirilen model “Tiimlesik” veri setine uygulandi. Daha sonra dokiiman bazinda

cikan metrik degerleri Tablo 4.11.’de gosterilmistir.
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Yontem 1 Yontem 2 Yontem 3 Yontem 4
G | KG | KO G KG | KO G KG | KO G KG | KO
G 203 0 0 205 0 0 205 0 0 196 0 0
KG 11 | 836 0 9 0 0 9 836 0 8 836 0
Saldir1 Yok
KO 0 0 612 0 836 | 612 0 0 612 0 0 612
F-skor | 097 [ 099 [ 1.00 | 098 [ 099 [ 100 [ 098 [ 099 [ 100 | o098 [ 1.00 | 1.00
F-skor(u) 0.99 0.99 0.99 0.99
G | KG | KO G KG | KO G KG | KO G KG | KO
Dokiimandak G 171 0 0 201 0 0 187 0 0 185 0 0
i kelimelerin | KG 41 | 832 0 130 | 834 0 27 835 0 28 825 0
sonuna harf | KO 2 4 612 0 2 612 0 1 612 1 1 612
ckleme F-skor | 0.89 [ 097 [ 100 ] 076 [ 093 | 100 [ 093 [ 098 [ 100 o086 | 1.00 | 1.00
F-skor(u) 0.97 0.99 0.98 0.98
Tiim G | KG | KO G KG | KO G KG | KO G KG | KO
metindeki G 167 0 0 203 0 0 181 1 0 177 0 0
kelimelerin KG 39 | 832 0 11 836 0 31 834 0 34 833 0
bagina KO 8 4 612 0 0 612 2 1 612 3 3 612
rasgele harf | F-skor | 0.88 | 0.97 [ 099 | 097 | 099 | 1.00 | 091 | 098 | 1.00 | 091 | 098 | 1.00
ckleme  [F_skor(y) 0.97 0.99 0.98 0.98
Tiim G | KG | KO G KG | KO G KG | KO G KG | KO
metindeki G 116 0 0 201 0 0 192 0 0 198 0 0
kelimelerin KG 35 | 810 0 12 835 0 21 835 0 15 835 0
ortasina KO 63 26 | 612 0 1 612 1 1 612 1 1 612
rastgele harf [ Fskor | 0.70 | 096 [ 0.93 | 097 [ 099 [ 1.00 | 095 [ 099 [ 1.0 096 [ 099 | 1.00
ckleme  [p gkor(p) 0.92 0.99 0.98 0.99
G | KG | KO G KG | KO G KG | KO G KG | KO
Tiim G 187 0 0 185 1 0 184 0 0 182 0 0
metindeki KG 16 | 812 0 20 805 0 18 799 0 20 806 0
bogluklart KO 11 24 | 612 9 30 | 612 12 37 | 612 12 30 | 612
kaldirma F-skor | 093 | 098 | 097 | 097 | 099 [ 1.00 | 092 | 097 | 096 | 0.92 | 097 | 0.97
F-skor(y) 0.97 0.99 0.96 0.96
Tiim G | KG | KO G KG | KO G KG | KO G KG | KO
metindeki G 184 0 0 197 0 0 194 0 0 198 0 0
bosluklar KG 16 | 812 0 17 835 0 20 834 0 15 834 0
yerine KO 11 24 | 612 0 1 612 0 2 612 1 2 612
rasgele harf | F-skor | 0.92 | 098 | 099 | 096 | 099 | 1.00 | 095 | 099 | 1.00 | 096 | 0.99 | 1.00
konulmast  I'p_gkor(y) 0.98 0.99 0.99 0.99
G | KG | KO G KG | KO G KG | KO G KG | KO
Tiim G 197 4 0 205 0 0 199 3 0 195 1 0
metindeki KG 11 | 820 1 9 836 0 10 812 0 15 814 0
bosluklar
etine + KO 9 12 | 611 0 0 612 5 21 612 6 21 612
vonulmas: | FSkor | 094 ] 0.98 [ 0.98 [ 098 | 099 [ 100 [ 096 [ 098 | 098 [095 | 098 | 098
F-skor(pt) 0.98 0.99 0.98 0.97
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Tiim G KG | KO G KG KO G KG KO G KG KO
metindeki G 158 0 0 191 0 0 176 0 0 174 0 0
kelimelerden KG 48 832 0 23 835 1 37 834 1 39 834 0
rasgele bir KO 8 4 612 0 1 611 1 2 611 1 2 612
harf F-skor | 0.85 [ 0.97 | 0.99 | 0.94 099 | 1.00 | 090 [ 098 | 1.00 | 090 | 0.98 | 1.00
gikanlmast  ['E_gkor(y) 0.96 0.99 0.97 0.97
Tiim G KG | KO G KG KO G KG KO G KG KO
metindeki E G 140 0 0 203 0 0 162 0 0 143 0 0
ve e harfi KG 72 834 0 11 836 0 52 836 0 71 836 0
yerine 1 KO 2 2 612 0 0 612 0 0 612 0 0 612
say1st F-skor | 0.79 | 0.96 | 1.00 | 0.97 099 | 1.00 | 0.86 [ 097 | 1.00 | 0.80 | 0.96 | 1.00
konulmast  ['F_gkor(y) 0.95 0.99 0.97 0.95
G KG | KO G KG KO G KG KO G KG KO
G 203 0 0 205 0 0 205 0 0 206 0 0
Paragraflarin
KG 11 835 0 9 836 0 9 836 0 8 836 0
yerini
. KO 0 1 612 0 0 612 0 0 612 0 0 612
degistirme
F-skor | 0.97 | 0.99 | 1.00 | 0.98 099 | 1.00 | 098 [ 099 | 1.00 | 098 | 1.00 | 1.00
F-skor(p) 0.99 0.99 0.99 0.99
G KG | KO G KG KO G KG KO G KG KO
G 202 0 0 202 0 0 205 0 0 205 0 0
Kelimelerin
KG 12 835 0 12 836 1 9 836 0 9 836 0
yerini
. KO 0 1 612 0 0 611 0 0 612 0 0 612
degistirme
F-skor | 0.97 | 0.99 | 1.00 | 0.97 099 | 1.00 | 098 [ 0.99 | 1.00 | 098 | 0.99 | 1.00
F-skor(p) 0.99 0.99 0.99 0.99
G KG | KO G KG KO G KG KO G KG KO
G 194 4 0 199 6 0 197 6 0 196 7 0
Summarizer KG 11 820 1 8 818 1 8 817 1 9 816 1
ile 6zetleme KO 9 12 612 7 12 611 9 13 611 9 13 611
F-skor | 0.94 | 098 | 0.98 | 0.95 098 | 098 | 094 [ 098 | 098 | 094 | 098 | 0.98
F-skor(p) 0.98 0.98 0.98 0.98
G KG | KO G KG KO G KG KO G KG KO
G 190 0 0 202 3 0 195 0 0 192 0 0
LSASummar
KG 22 830 1 8 826 0 16 836 1 20 836 0
ize ile
KO 2 6 611 4 7 612 3 0 611 2 0 612
ozetleme
F-skor | 0.94 [ 098 | 0.99 | 0.94 099 | 099 | 095 [ 099 | 1.00 | 095 [ 0.99 | 1.00
F-skor(p) 0.98 0.98 0.99 0.99
G KG | KO G KG KO G KG KO G KG KO
G 199 0 0 200 0 0 198 3 0 198 1 0
LEXMark KG 13 830 0 9 832 0 13 827 0 14 832 0
ile 6zetleme KO 2 6 612 0 4 612 3 6 612 2 3 612
F-skor | 0.96 [ 0.99 | 0.99 | 0.96 099 | 099 | 095 [ 099 | 099 | 096 | 0.99 | 1.00
F-skor(p) 0.99 0.99 0.98 0.99
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Tablo 4.11. (Devami)

G KG KO G KG KO G KG KO G KG KO
G 199 1 0 191 1 0 200 0 0 198 1 0
TEXMark KG 15 834 0 20 831 0 14 832 0 16 834 0
ile 6zetleme KO 0 1 612 3 4 612 0 4 612 0 1 612
F-skor 096 | 099 | 1.00 | 098 0.99 1.00 | 097 0.99 1.00 | 0.96 0.99 1.00
F-skor(p) 0.99 0.99 0.98 0.99
G KG KO G KG KO G KG KO G KG KO
G 207 1 0 206 0 0 208 1 0 206 0 0
SUMBasic KG 5 827 0 4 826 0 5 826 0 5 828 0
ile 6zetleme KO 2 0 612 4 10 612 1 9 612 3 829 612
F-skor 098 | 1.00 | 1.00 | 0.98 0.99 0.99 0.98 0.99 0.99 0.98 0.99 0.99
F-skor(p) 0.99 0.99 0.99 0.99
G KG KO G KG KO G KG KO G KG KO
G 195 0 0 194 1 0 190 2 0 192 1 0
KLSummari
KG 17 830 1 15 820 1 21 828 1 20 829 1
zer ile
KO 2 6 611 5 15 611 3 6 611 2 6 611
Ozetleme
F-skor 095 | 099 | 099 | 095 0.98 0.98 094 | 098 0.99 0.94 0.98 0.99
F-skor(p) 0.98 0.98 0.99 0.98
G KG KO G KG KO G KG KO G KG KO
G 197 3 0 201 3 0 198 3 0 198 1 1
ReductionSu
KG 16 831 1 10 829 1 15 829 1 15 1 1
mmarize ile
KO 1 2 611 3 4 611 1 4 611 1 832 610
Ozetleme
F-skor 095 | 099 | 1.00 | 0.96 0.99 1.00 | 0.95 0.99 1.00 | 0.96 0.99 1.0
F-skor(p) 0.99 0.99 0.99 0,99
G KG KO G KG KO G KG KO G KG KO
G 200 0 0 203 0 0 204 0 0 207 0 0
Es anlamli KG 14 835 0 11 834 0 10 834 0 7 834 0
kelime KO 0 1 612 0 2 612 0 2 612 0 2 612
F-skor 097 | 099 | 1.00 | 097 0.99 1.00 | 0.98 0.99 1.00 | 0.98 0.99 1.00
F-skor(p) 0.99 0.99 0.99 0.99

Tiimlesik veri seti sonuclarina bakildiginda saldirilar karsisinda ka¢ dokiimanin dogru
siniflandirildigr ve eger yanlis siniflandirilmissa hangi smifa konuldugu Tablo 4.11.” de
gosterilmistir. Sinif bazindaki f-skorlar1 ayr1 ayr1 gdsterilmis olmakla beraber ortalama f-
skorlar1 da verilmistir. Tabloda herbir test i¢in, kosegendeki degerler dogru siniflandirmay1

gostermektedir. Bu degerler ve f-skora bakildiginda
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Tablo 4.11.’de Yontem 2’nin diger yontemlere gore daha basarili oldugu kismen
sOylenebilir. Yontem 2’de yazim diizeltimi algoritmasi veri seti 6n isleme agamasindan
hemen 6nce yapilmaktadir. Bu baglamda dokiimanin daha belirginlestirilmesi adina
yazim diizeltiminin siniflandirmaya olumlu katkisi oldugu sdylenebilir. Yapilan
calisgmanin basarimini karsilagtirmak i¢in daha Onceki veri setleri bazinda
kullandigimiz Kategori profilleri tiimlesik veri setine uygulanmigtir. Ayrica Veri
sizintis1 onleme (DLP) sistemlerinde kullanilan N-gramlarin ¢esitli saldirilar altinda
siniflama basarisinin diistiigli yapilan ¢aligmalarda belirtilmistir. N-gramlarin etkisini
Olemek icin [72] ile belirtilen N-gram bazli ¢aligma ele alinmistir. Bu ¢alismada SGD
(Stochastic Gradiend Descent) siniflandirict ile 2-gram (Unigram) yonteminin basarilt
oldugu belirtilmistir. SGD smiflandirici, Karar destek makineleri (SVM) ve Lojistik
regresyon (LR) gibi digbiikey hata fonksiyonlar1 altinda dahi etkili ayirim yapabilen bir
smiflama yaklasimidir. Yiiksek verinin ¢ikabilecegi Ongoriillen modellerde
kullanilmaktadir. SGD yonteminde gradient degerini hesaplamak yerine her
iterasyonda rasgele segilen Ornekler iizerindeki gradient degerleri alinmaktadir. Bu
sekile riski en aza indirmeye ¢alismaktadir. Tezin bu asamasinda SGD yonteminin
onerdigimiz yontemle karsilastirilmasi uygun goriilmiistiir. Yapilan ¢calismada Yontem

2, Kategori profilleri ve SGD smiflandiriciya ait test sonuglari Tablo 4.12.°de

verilmigtir.
Tablo 4.12. Yontem 2, Kategori profilleri ve SGD test sonuglari
Yontem 2 Kategori Profilleri SGD
G KG KO G KG KO G G KO
G 205 0 0 149 20 0 206 0 0
Saldin Yok KG 9 0 0 64 810 1 4 833 0
KO 0 836 612 1 6 611 4 3 612
F-skor 0.98 0.99 1.00 0.78 0.95 0.99 0.98 1.00 0.99
F-skor(p) 0.99 0.94 0.99
G KG KO G KG KO G KG KO
Dokiimandaki G 201 0 0 145 0 2 1 3 0
kelimelerin KG 130 834 0 9 810 8 1 39 1
sonuna harf KO 0 2 612 60 26 602 212 794 611
ekleme F-skor 0.76 0.93 1.00 0.80 0.97 0.93 0.01 0.09 0.55
F-skor(p) 0.99 0.93 0.25
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G KG KO G KG KO G KG KO
Tiim metindeki G 203 0 0 143 0 0 0 1 0
kelimelerin KG 11 836 0 1 780 0 0 28 0
basina rasgele KO 0 0 612 70 56 612 214 807 612
harf ekleme F-skor 0.97 0.99 1.00 0.80 0.96 0.91 0.00 0.06 0.55
F-skor(p) 0.99 0.92 0.23
G KG | KO G KG KO G KG KO
Tim G 201 0 0 129 10 0 0 10 0
metindeki KG 12 835 0 10 783 1 1 28 2
kelimelerin KO 0 1 612 75 43 611 213 808 610
ortasina F-skor 0.9 1.0
0.97 0.73 0.96 0.91 0.00 0.06 0.50
rastgele harf 9 0
ekleme F-
0.99 0.91 0.234
skor(p)
G KG | KO G KG KO G KG KO
G 185 1 0 50 0 0 14 0 0
Tiim KG 20 805 0 37 587 0 0 142 0
metindeki KO 9 30 612 127 249 612 200 694 612
bosluklari F-skor 0.9 1.0
0.97 0.38 0.80 0.77 0.12 0.29 0.58
kaldirma 9 0
F-
0.99 0.73 0.37
skor(p)
G KG | KO G KG KO G KG KO
Tiim G 197 0 0 138 1 5 3 1 0
metindeki KG 17 835 0 6 787 5 4 111 0
bosluklar KO 0 1 612 60 40 602 207 724 612
yerine rasgele | F-skor 0.9 1.0
0.96 0.79 0.97 0.92 0.03 0.23 0.57
harf 9 0
konulmasi F-
0.99 0.93 0.33
skor(p)
G KG | KO G KG KO G KG KO
G 205 0 0 147 18 0 0 0 0
Tim
KG 9 836 0 60 810 1 0 20 0
metindeki
KO 0 0 612 5 8 611 214 816 612
bosluklar
. F-skor 0.9 1.0
yerine + 0.98 9 0 0.78 0.95 0.99 0.38 0.20 0.22
konulmasi
F-
0.99 0.94 0.22

skor(p)
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G KG | KO G KG KO G KG KO
Tim G 191 0 0 123 16 0 3 0 0
metindeki KG 23 835 1 11 680 1 0 268 2
kelimelerden KO 0 1 611 70 140 611 211 568 610
rasgele bir F-skor 0.9 1.0
0.94 0.72 0.89 0.85 0.03 0.48 0.61
harf 9 0
¢ikarilmasi F-
0.99 0.86 0.48
skor(p)
G KG | KO G KG KO G KG KO
Tiim G 203 0 0 107 1 0 58 0 0
metindeki E KG 11 836 0 2 788 1 25 760 2
ve € harfi KO 0 0 612 95 47 611 131 76 610
yerine 1 F-skor 0.9 1.0
0.97 0.69 0.97 0.90 0.43 0.94 0.85
say1s1 9 0
konulmasi F-
0.99 091 0.84
skor(p)
G KG | KO G KG KO G KG KO
G 205 0 0 147 27 0 206 0 0
KG 9 836 0 66 808 1 4 833 0
Paragraflarin
o KO 0 0 612 1 1 611 4 3 612
yerini
. F-skor 0.9 1.0
degistirme 0.98 9 0 0.76 0.94 1.00 0.98 1.00 0.99
F-
0.99 0.94 0.99
skor(p)
G KG | KO G KG KO G KG KO
G 202 0 0 143 39 0 70 0 0
KG 12 836 1 70 805 2 2 674 1
Kelimelerin
o KO 0 0 611 1 2 610 142 162 611
yerini
o F-skor 0.9 1.0
degistirme 0.97 9 0 0.72 0.93 1.00 0.49 0.89 0.80
F-
0.99 0.93 0.81
skor(p)
G KG | KO G KG KO G KG KO
G 199 6 0 5 1 0 150 2 0
KG 8 818 1 11 47 1 6 685 0
Summarizer KO 7 12 611 198 788 612 58 149 612
ile 6zetleme F-skor 0.9 0.9
0.95 . . 0.05 0.11 0.55 0.82 0.90 0.86
F-
0.98 0.26 0.87

skor(p)
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G KG | KO G KG KO G KG KO
G 202 3 0 9 9 0 166 0 0
KG 8 826 0 19 300 1 5 785 0
LSASummari
) KO 4 7 612 186 527 611 43 51 612
ze ile
. F-skor 0.9 0.9
6zetleme 0.94 9 9 0.08 0.52 0.63 0.87 0.97 0.93
F-
0.98 0.50 0.94
skor(p)
G KG | KO G KG KO G KG KO
G 200 0 0 12 13 0 161 1 0
KG 9 832 0 12 165 1 6 733 0
LEXMark ile KO 0 4 612 190 658 611 47 102 612
Ozetleme F-skor 0.9 0.9
0.96 0.10 0.33 0.59 0.86 0.93 0.89
9 9
F-
0.99 0.39 0.91
skor(p)
G KG | KO G KG KO G KG KO
G 191 1 0 18 28 0 185 0 0
KG 20 831 0 28 300 1 6 773 0
TEXMark ile KO 3 4 612 168 508 611 23 63 612
6zetleme F-skor 09 | 1.0
0.98 0.14 0.52 0.64 0.93 0.96 0.93
9 0
F-
0.99 0.51 0.95
skor(p)
G KG | KO G KG KO G KG KO
G 206 0 0 5 6 0 143 1 0
KG 4 826 0 6 136 1 2 684 0
SUMBasic ile KO 4 10 612 203 694 611 69 151 612
ozetleme F-skor 09 | 09
0.98 0.04 0.28 0.58 0.80 0.90 0.85
9 9
F-
0.99 0.40 0.87
skor(p)
G KG | KO G KG KO G KG KO
G 194 1 0 4 10 0 155 0 0
KG 15 820 1 18 157 1 6 742 0
KLSummariz
) KO 5 15 611 192 669 611 53 94 612
erile
. F-skor 0.9 0.9
6zetleme 0.95 . . 0.04 0.31 1.00 0.84 0.94 0.89
F-
0.98 0.38 0.91

skor(p)
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Tablo 4.12.(Devami)

G KG | KO G KG KO G KG KO

G 201 3 0 13 18 0 173 1 0

KG 10 829 1 27 269 1 5 723 0

ReductionSu
o KO 3 4 611 174 549 611 36 112 612
mmarize ile
. F-skor 0.9 1.0
6zetleme 0.96 9 0 0.11 0.47 0.63 0.89 0.92 0.89
F-
0.99 0.48 0.91
skor(p)

G KG | KO G KG KO G KG KO

G 203 0 0 130 0 0 193 1 0

KG 11 834 0 2 776 1 3 817 1
Es anlaml KO 0 2 612 82 60 611 18 18 612

kelime F-skor 0.9 1.0
0.97 9 0 0.76 0.96 0.90 0.95 0.99 0.97
F-
0.99 091 0.98
skor(p)

Kategori profilleri gizli dokiimanlarda ¢ok basarili olamamigtir. 214 Kurumsal Gizli
(G) dokiimandan sadece 149 tanesini dogru taniyabilmistir. Onerilen modelde Yontem
2’ye gore en kotii durumda 185 adet dokiimani dogru olarak taninabilmistir. Ayrica f-
skorlarina bakildiginda Onerilen modelin degeri daha iyidir. Kategori profilleri
modifikasyon saldirilarina karsi dayaniksiz oldugu goriilmiistiir. Ayrica yerine koyma
saldirilarinda 6zetleme algoritmasinin ¢alisma sekline bagli olarak normal siniflama
basarisint her zaman koruyamadigi goriilmiistiir. Yer degistirme saldirilarinda
paragraflarin yerinin degisiminde normal basarimini saglamasina ragmen kelime yer
degisiminde bu basariyr saglayamadigi goriildi. Karartma saldirilarinda amag
dokiimani farkli bicimde gostermeye ¢alismaktir. Bu nedenle verilen dokiimandaki
kelimeler ve harfler degismektedir. Bu nedenle Kategori profilleri dokiimani
siniflayacak kadar yeterli bilgiye sahip olamaktadir. Oysaki onerdigimiz yontemle
degisen bu durum LSA algoritmas: ile korunmaya c¢alismaktadir. Bu yiizden
modelimiz Karartma saldirilarinda, Kategori profillerinden daha basarili olmaktadir.
Onerilen yontemi, SGD yontemi ile karsilastirdigimizda saldir1 olmadigi durumlarda
ve yer degistirme saldirilarindan paragraf degistirme saldirisinda oOnerdigimiz
yontemle neredeyse esit basarim goOstermistir. Bu durum SGD smiflandiricida,

paragraf yer degistirme saldirisinda Unigramlarin yerlerinin degismemesinden
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kaynaklanmistir. Ciinkii paragraflar yer degisse bile ard arda gelen kelimelerin yeri
degismemistir. Fakat kelimelerin yerlerinin degismesi ile bu durumun bozuldugu
gorilmektedir. Fakat Onerdigimiz yontemde saldir1 yapilmayan model ile yer
degistirme saldirisindan sonra elde edilen sonuglarin korundugu goériilmiistiir. Ayrica
Yerine koyma saldirilarinda  Ozetleme algoritmalarinin - ¢aligma  sisteminin
farkliliklarindan dolay: yine basarinin diistiigii goriilmektedir. Ozellikle modifikasyon
saldirilarinda SGD siniflandiricinin ¢ikardigr 6zellikler siniflandirma yapmasina
yetmemektedir. Bu yiizden siniflandirict hatali sonuglar iiretmekte ve dolayisiyla
sistemin basaris1 diigmiistiir. Fakat Onerdigimiz yontemde kullandigimiz yazim
diizeltimi ve karakter n-gramlar siniflandirici icin yeteri kadar 6zellik sagladigindan
dolay1 siniflama basaris1 azalsa da yine SGD siniflandiricidan ¢ok daha iyi sonuglar

cikarmistir.

Glinlimiizde derin 6grenme yontemleri birgok alanda kullanilmaktadir. Basarisi
yadsinamayan bu yontemin DLP sistemlerinde dokiiman siiflamada kullanilmasinin
gergeklestirilen saldirilar altinda basarist igin [73] calismasinda ele alinmistir. Bu
calismada konvensiyonel derin 6grenme (CNN) yontemi ile dokiiman siniflandirma
yapilmaktadir. CNN ileri beslemeli bir derin 6grenme yontemidir. Genel olarak
bilgisayar gormesi alaninda c¢okca kullanilmasina ragmen son zamanlarda NLP
alaninda da kullanilmaktadir. Calisma sekli olarak matrisler araciligiyla desenler
cikararak, buldugu desenlerden 6grenerek ilerlemektedir. [73] teki ¢alisma Tiimlesik
veri setine uygulanarak hassaslik 6l¢iisii (accuracy) degeri bulunarak Yontem 2

modeliyle karsilastirildi (Tablo 4.13.).

Tablo 4.13. Tlimlesik dokiiman tizerinde Test 2, CNN accuracy degerlerinin karsilagtirilmasi.

Saldirt Tiirii Test 2 CNN
Normal veri Saldirt yok Saldirt yok 0.995 0.997
Dokiimandaki kelimelerin sonuna harf ekleme 0.926 0.658
Tiim metindeki kelimelerin basina rasgele harf 0993 0627
ekleme
' Tiim metindeki kelimelerin ortasina ragele harf 0.992 0,548
Yapisal Modifikaston | ekleme
p -Kelimeyi Tiim metindeki bosluklar1 kaldirma 0.964 0.826
Saldirilar o — - - -
degistirme Tiim metindeki bosluklar yerine rasgele harf
0.989 0.71
konulmast
Tiim metindeki bosluklar yerine + konulmasi 0.995 0.993
Tiim metindeki kelimelerden rasgele bir harf 0.985 0.68

cikarilmasi
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Tablo 4.13.(Devami)

Tiim metindeki E ve e harfi yerine 1 sayisi konuldu  0.993 0.97
Yer Ciimlenin yerini degistirme 0.995 0.996
degistirme Kelimelerin yer degistirmesi 0.992 0.996
Summarizer ile 6zet 0.98 0.819
LSASumarizer ile 6zet 0.986 0.897
LEXMark ile 6zet 0.992 0.873
Yerine koyma | TEXRank ile dzet 0.98 0.78
SUMBEasic ile 6zet 0.989 0.81
KLSummarizer ile 6zet 0.977 0.838
ReductionSummarizer ile 6zet 0.987 0.72
Karartma Es finlamh Es anlamli kelime saldirilar 0.992 0.993
Saldirilart kelime

Tablo 4.13.’te elde edilen sonuglara ait grafik Sekil 4.6.‘da gosterilmistir.

1,2

0,8

0,6
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0,2
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—@—Test 2 =—@=CNN

Sekil 4.6. Test 2 modeli ile CNN accuracy degerleri karsilagtirma grafigi

CNN simiflandirma basaris1 yiiksek olmasina ragmen 6nerdigimiz modeldeki Yéntem
2’ye gore basarist daha azdir. Bunun baglica sebebi 6grenmenin saldir1 ¢esitlerine gore
yapilmamasidir. Bu da Onerdigimiz yontemin saldir1 altinda dahi dokiimani dogru

siniflandirmasi agisindan kayda deger egitildigini gostermektedir.



BOLUM 5. SONUC VE ONERILER

Bu ¢alismada zararli yazilim kaynakli saldirilarda dahi dokiimani dogru siniflayacak
bir algoritma ¢éziimii sunulmustur. Yapilan saldir tiirleri yeniden kategorize edilerek
saldir1  tiirleri  genisletilmigtir. Ayrica saldirn  tlirlerinden  yapisal saldirilar
(modifikasyon saldirilari, yerdegistirme ve yarine koyma) ile karartma saldirilar (es
anlaml kelime) lizerinde tez sinirlandirilmistir. Siirlandirilan bu saldirt tiirlerinden
birkagina ait zararl yazilim ger¢ceklenmis ve bu saldir1 yazilimi ile dokiimanlara saldir1
yapilarak test dokiimanlari olusturulmustur. Ayrica saldir1 yapilmayan bir test
dokiimani da algoritmanin saldir1 olmamasi durumundaki basarisini 6lgmek ig¢in
kullanilmistir. Istatistiksel ve dogal dil isleme yontemlerinin kullanildigi ¢alismada
ozelliklerin ¢ikarilmasi1 kelime n-gramlar ile saglanmaktadir Fakat ele alinan
saldirilardan yapisal saldir1 alt kategorisindeki modifikasyon saldirilarinda, igerigin
degistirilmesi s6z konusu oldugunda dokiimana ait kelime n-gramlar saglikli olarak
cikarilamamaktadir. Bu sebeple, bu c¢alismada, N-gram kullanimmin basarili
olabilmesi i¢in n-gram’larin ¢ikarilma agamasinda icerige yonelik saldirilar dikkate
alinarak Onislemler yapilmaktadir. Bu nedenle dokiimandaki yazim hatalarinin
diizeltilmesi farkli asamalarda uygulanarak smiflamaya katkis1 oOlclilmiistiir.
Olgiimlerde yazim diizeltiminin modifikasyon saldirilarinda etkili oldugu
goriilmiistiir. Yazim diizeltimi uygulandig1 halde hala N-gram ¢ikarimi yapilamiyorsa

karakter n-gramlar kullanilmas1 etkili olmaktadir.

Dokiiman oOzeti c¢ikarma seklindeki yapisal saldirilarda ise igerik azaldigi icin
dokiimani siniflandirmak i¢in yeterli veri elde edilemeyebilmektedir. Ayrica
dokiimandaki kelime veya climlelerin yer degistirilmesi ile n-gramlarin 6zellik
vektorleri degismekte ve siniflandiric atlatilabilmektedir. Bu durumda k-skip-n-
gramlarin kullanilmasi faydali olmaktadir. Es anlamli kelimelerin kullanildig

karartma saldirilarinda ise kelimelerin tespitinde Gizli Anlam Analizi (Latent
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Semantic Analysis — LSA) yontemi kullanilmasi ile dokiimana ait ortiik bilginin agiga
c¢ikarilmasi saglanmaktadir. Bunun icin ¢alismamizda sunulan algoritmanin Ozellik
Cikarimi asamasinda n-gram, skip-gram, LSA ve karakter-gram ozellikleri

¢ikarilmakta ve siiflandiricida bir arada kullanilmaktadir.

Icerik tabanli saldir1 vektorlerinin cesitliligi, saldir1 sonrasinda olusan dokiiman ile
orijinal dokiiman arasindaki farkin ¢ok belirgin olmamasi1 gibi sebeplerden dolay1
saldirin tespit edilmesi zor olmakla beraber, birden fazla saldirt metodunun
uygulanmasi s6z konusu oldugunda saldir1 vektoriiniin tespiti daha da giiclesmektedir.
Bu durumda tiim saldir1 vektorleri i¢in tekil ¢oziimiiniin bulunmasi daha uygun
olmaktadir. Sunulan ¢6ziimde bahsedilen yontemler bir arada kullanilarak farkli saldiri
vektorlerine kars1 dayanikli bir 6zellik ¢ikarimi saglanmistir. Bunun yaninda farkl
durumlarda siniflandirma bagarimini arttirmak i¢in siniflandiricilarin oylamali olarak
kullanilmas tercih edilmistir. Yazim diizeltimi yonteminin saldirilara karsi basarili
oldugu ortaya konmakla beraber, algoritmanin farkli asamalarinda uygulanmasinin
etkisini gosterebilmek amaciyla calismanin test bdliimiinde 4 farkli sekilde
uygulanarak test edilmistir. Yapilan testlerde Yontem 2’nin daha basarili oldugu
goriilmiistiir. Tezin birinci asamasinda veri setlerine gére yapilan testlerde basarimin
cok kararli olmadig1 goriilmiistiir. Ciinkii bir veri setinde etkili olan algoritmamiz ayni
saldir i¢in diger veri setinde beklenildigi gibi sonug liretememistir. Bu sonucun sebebi
veri setlerindeki 6zelliklerin siniflandirici igin yeterli bilgi bulamamasi olabilir. Ayrica
bir kategoriye ait yeterli dokiiman oldugu halde diger kategori icin yeterli dokiiman
olmamasi sdz konusu olabilir. Ornegin Dyncorp veri setinde Gizli (G) kategorisinde
sadece 1 dokiiman egitim asamasinda kullanilmistir. Bu duruma bagli olarak bu testte
istenilen sonuglarin ¢ikmadigi goriilmiistiir. Ayrica veri setlerine gore yaptigimiz
calismada DLP alaninda kullanilan kategori profillerini Mormon veri setine
uygulanarak Yontem 2 ile performansi karsilagtirilmistir. Bu karsilastirmada Y 6ntem
2’nin daha basarili oldugu goriilmiistiir. ikinci asamada ise gergek bir kurumda
olabilecek farkli domainlere ait dokiimanlarin kagirilmasini simiile etmek i¢in mevcut
veri setleri oldugu gibi korunarak “Tiimlesik™ isimli yeni bir veri seti olusturulmustur.
Bu sekilde, veri setlerinden dokiiman tabanli bir sisteme gecis yapilmistir. Bu veri seti

ile yaptigimiz test sonuglarinda 6grenmenin daha iyi yapildigi ve dolayisiyla
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sonuclarin istenen diizeyde ¢iktig1 goriilmiistiir. Ayrica kategori profilleri ve SGD
siiflandirict dokiimanlar {izerinde calistirilarak herbir kategoriye ait metrikler
bulunmustur. Bu metriklerde yine onerilen modelin daha basarili oldugu goriildii.
Giliniimiizde c¢oke¢a kullanilan derin 6grenme yaklasimi kullanilarak elde edilen
hassaslik degerleri Yontem 2 ile karsilagtirilarak, onerilen modelin basarili oldugu
goriildii. Modelde herhangi bir saldir1 olmadiginda f-skor degeri %99.2 olarak
bulunmustur. Ayrica saldirilara altinda bu durum her zaman korunamamakla beraber

f-skor degeri en kiigiik Yontem 2’ye gore %97.7 olarak dl¢lilmiistiir.

Modelde herhangi bir indirgeme yontemi yapilmadigi gézoniine alindiginda burada
yapilacak 6zellik indirgeme yontemi hem algoritmanin daha hizli caligmasini hem de
daha iyi siniflamasini saglayabilir. Ayrica kullanilan yontemlerdeki ¢ogu parameterler
standart olarak alinmistir. Bu yilizden algoritmanin yiliksek basarim saglamasi igin
0zellik indirgeme ve se¢ilim algoritmalarinin yaninda bu parametrelerin uygun sekilde
secilmesi gibi caligmalar da yapilabilir. Ayrica igerik tabanli saldir1 vektorlerinin
cesitliligi, saldir1 sonrasinda olusan dokiiman ile orijinal dokiiman arasindaki farkin
cok belirgin olmamasi gibi sebeplerden dolayr saldirinin tespit edilmesi zor olmakla
beraber, birden fazla saldir1 metodunun uygulanmasi s6z konusu oldugunda saldir1
vektoriiniin tespiti daha da giiclesmektedir. Bu durumda tiim saldir1 vektorleri i¢in tekil
¢Ozlimlerin bulunmasi daha uygun olabilecegi diisliniilmektedir. Eger yapilan
saldirinin tespiti asamasinda basarili olunabilirse ele aldigimiz algoritma ¢éziimlerinin
tiimiiniin uygulanmas yerine ilgili algoritma veya metotun uygulanmasi hem hiz hem
de basar1 agisindan iyi olacaktir. Bu amagla tezin sonraki agamalarinda yapilan saldir1
tespiti ile sadece ilgili algoritmanin c¢alistirilmast gibi {izerinde calismalar da
yapilabilir. Bunun yaninda yukarida ifade edildigi gibi algoritmay1 hizlandirma adina
smiflandiriciya ait parametre secimi, Ozellik se¢ilim ve Ozellik indirgeme
yontemlerinin uygun olaninin kullanimma ait calismalar gelecek ¢alisamalar

kategorisinde sayilabilir.
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